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Resumen—En la actualidad las amenazas hacia las infraestructuras criticas estan consideradas por la UE (Union
Europea) asi como por otros estamentos internacionales, uno de los riesgos mas graves para la estabilidad de sus estados,
afectando su disfuncionalidad gravemente a la economia y la sociedad. Ello se debe, especificamente, a que los avances
constantes en las tecnologias de la informacion y las comunicaciones se trasladan a los Sistemas de Control Industrial
(SCI).Esta asociacion, Tecnologias de la Informacion (T1), Tecnologias de la Operacion (TO), otorgan una gran flexibilidad de
interconexioén y expansion, gracias a su escalabilidad y a la existencia de modelos en la industria, con una conectividad cada
vez mas simple e intuitiva. Esta conectividad, a su vez, genera escenarios complejos con una gran cantidad de sistemas
componente. El uso de las redes de comunicacion hace que estos sistemas sean altamente vulnerables, ya que no fueron
disefiados originalmente para este tipo de expansion o formas de comunicacion. En sus origenes fueron disefiados con el
propésito principal de otorgar la maxima disponibilidad de procesos. Por lo que la disponibilidad, sigue siendo el eje
fundamental a proteger en los procesos adscritos a los SCI. En este trabajo, se presenta el sistema de conocimiento por
experimentacion real mediante células de automatizacion industrial (SICERCAI) , el cual aporta nuevas capacidades de
investigacion, desarrollo, simulacién y banco de pruebas del funcionamiento de estos sistemas. A su vez, otorga capacidades de
anticipacion del comportamiento de un sistema en produccion industrial y, como consecuencia directa, altas capacidades de
ciberresiliencia. Con estas capacidades se consiguen recrear entornos industriales de caracter hibrido, siendo este aspecto el
gue mas se asemeja a la realidad en la industria. SICERCAI, proporciona capacidades estratégicas, que otorgan soluciones
para focalizar los esfuerzos y asi ayudar a resolver problemas complejos que se estan produciendo hoy en dia en los SCI.
SICERCAI suministra alternativas eficaces y eficientes para abordar la realidad de un problema planteado por la comunidad
usuaria de estas células,, recreando situaciones reales, que a su vez pueden ser observadas desde puntos de vista distintos por
los diferentes agentes implicados en su resolucion. Como consecuencia directa, estas perspectivas proporcionadas son
admitidas, bajo un enfoque sistémico y con diferentes vias de resolucién. Al ser un sistema abierto a la interconexion,
SICERCAI permite la construccion de diferentes CAl con componentes de los diferentes fabricantes de tecnologias industriales,
pudiéndose agregar al sistema SICERCAI para cubrir el 100% de las posibilidades arquitectonicas existentes en la industria
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actual. De esta manera se consigue una comprension holistica de las investigaciones llevadas a cabo mediante la utilizacion de
SICERCAI.

Palabras clave: Holismo; Sistémico; Ciberseguridad; SCADA,; Ciberresiliencia; Células de Automatizacion Industrial.

Abstract—At present, threats to critical infrastructures are considered by the EU (European Union) as well as by other
international bodies, one of the most serious risks for the stability of their states, seriously affecting their dysfunctionality to the
economy and society. This is due, specifically, to the fact that constant advances in information and communications
technologies are being transferred to Industrial Control Systems (ICS) This association, Information Technologies (IT),
Operation Technologies (OT), grants a great flexibility of interconnection and expansion, thanks to its scalability and the
existence of models in the industry, with an increasingly simple and intuitive connectivity. This connectivity, in turn, generates
complex scenarios with a large number of component systems. The use of communication networks makes these systems highly
vulnerable, since they were not originally designed for this type of expansion or forms of communication. In their origins they
were designed with the main purpose of granting the maximum availability of processes. Therefore, availability continues to be
the fundamental axis to be protected in the processes assigned to ICS. In this work, the system of knowledge by real
experimentation through industrial automation cells (SIKERCIA) is presented, which provides new capabilities for research,
development, simulation and testing of the operation of these systems. At the same time, it grants capacities of anticipation of
the behavior of a system in industrial production and, as a direct consequence, high capacities of cyberresilience. With these
capacities, hybrid industrial environments can be recreated, being this aspect the one that most resembles the reality in industry.
SIKERCIA, provides strategic capabilities that provide solutions to focus efforts and thus help solve complex problems that are
occurring today in the ICS. SIKERCIA, provides effective and efficient alternatives to address the reality of a problem posed by
the community using these cells, recreating real situations, which in turn can be observed from different points of view by the
different agents involved in their resolution. As a direct consequence, these provided perspectives are admitted, under a systemic
approach and with different ways of resolution. Being a system open to interconnection, SIKERCIA allows the construction of
different industrial automation cells (IAC) with components from different manufacturers of industrial technologies, being able
to add to the SICERCAI system to cover 100% of the architectural possibilities existing in the current industry. In this way, a
holistic understanding of the research carried out using SICERCAI is achieved.

Keywords- Holism; systemic; cybersecurity; SCADA; Cyber resilience; Industrial Automation cells.

e Se podra conectar el controlador logico
programable (PLC) S7 1200 de SIEMENS utilizado a
través de un servidor OPC con Matlab y Simulink. De
esta manera se podra obtener patrones de
comportamiento en entornos industriales.

1. Introduction

La investigacion que se presenta en esta ponencia es
fruto del trabajo que se esta desarrollando en el area de la
ciberseguridad en SCI. Este trabajo aporta capacidades
de investigacion, desarrollo, simulacion y testeo del
funcionamiento de estos sistemas catalogados como *  Realizacion de simulaciones de procesos
esenciales y o criticos por distintos estamentos ininterrumpidos en el tiempo y de manera completamente
nacionales e internacionales [2,32,33]. De igual manera,  automatica.
se describe el estado de madurez en materia de
ciberseguridad de los componentes y arquitecturas
desplegados en SICERCAI. A su vez, se proporcionan
altas capacidades para la realizacién de analisis del tipo

. Simulacién de procesos discretos en el tiempo.
Esta simulacion dependera de los datos aportados por
agentes externos (sensores).

forense, ante intervenciones no permitidas y analisis de .

patrones de comportamiento a través de diferentes
herramientas existentes en el mercado (SIEM). Desde el
campo universitario, se debe tomar la iniciativa de
aportar entornos de simulacion [5], pruebas y testeos de
componentes reales de la industria, asi como de las
arquitecturas desplegadas al efecto. Se debe relegar a un
segundo plano la importancia de los entornos
virtualizados, ya que los sistemas industriales requieren
de entornos reales y en completa disposicién de
funcionamiento operativo. Estas acciones generan
confianza en el mundo de las Tecnologias de la
Operacion (TO). Este aporte implica un nivel extra sobre
los controles a realizar en una arquitectura de red
industrial. Con la CAl, desarrollada como herramienta
basica para este estudio y bajo una arquitectura del
fabricante SIEMENS, se ha conseguido poder
implementar a nivel atdmico todos y cada uno de los
procesos llevados a cabo en cualquier entorno industrial:

Disefio de controladores PID (mecanismos de
control por realimentacion) propios de los PLC.

e Andlisis de patrones gréaficos obtenidos a partir
de los procesos enumerados con anterioridad.

. Conectividad local y remota bajo arquitecturas
multiplataforma, otorgando la capacidad del analisis de
vulnerabilidades asociadas a los SCI, a los sistemas
operativos y lo que es mas importante, a la combinacion
de ambos.

. Despliegue de sistemas SIEM [34], no solo
adscritos a Tl sino a su vez a TO. En definitiva, lo que
esta investigacion trata de determinar, es la efectividad de
la anticipacion mediante el conocimiento de la toma de
medidas preventivas y como consecuencia directa de este
aprendizaje, capacidades de resiliencia en la
ciberseguridad [1,27,28,32] en la convergencia de los
mundos Tl y TO.Esta investigacion se ha llevado a cabo
en un &rea muy especifica, la ciberseguridad industrial.
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Concretamente, proporciona un valor diferenciador en el
campo de los servicios esenciales [29,30,31]. Estos
servicios esenciales actualmente conocidos como
infraestructuras estratégicas y / o criticas tienen como
componentes del campo operacional sistemas de control
industrial (SCl)para la gestion de sus procesos [6,7,11].
Estas infraestructuras han pasado a adoptar una posicion
relevante en la gestion de riesgos y crisis de un Estado.
Por lo tanto, la ciberseguridad, relacionada con
infraestructuras-estratégicas-criticas (IEC), es clave para
el funcionamiento normal del ordenamiento social de un
pais. Si bien las definiciones de infraestructura critica
varian de un pais a otro, practicamente todos los paises
identifican los tipos de infraestructura en funcion de los
servicios que brindan [8]. Especificamente, se pueden
mencionar las plantas de energia, redes de
comunicaciones y tecnologias de la informacién,
finanzas, salud, alimentos, agua, transporte, produccion,
almacenamiento y transporte de mercancias peligrosas.
Desde el Gobierno de Espafia, fue promulgada la Ley
para la Proteccion de las Infraestructuras Criticas (LPIC)
[20] y todos sus puntos se han desarrollado en el
Reglamento de Proteccion de la Infraestructuras Criticas
(RPIC) [26]. En Espafia, se han definido doce Sectores
Estratégicos directamente implicados en la LPIC, que a
su vez se dividen en subsectores; Administracion,
Espacio, Industria  Nuclear, Industria  Quimica,
Instalaciones de Investigacién, Agua, Energia, Salud,

Tecnologias de Informacion y Comunicacién (TIC),1.

Transporte, Alimentos y Sistema Financiero y Tributario.

A su vez, la Estrategia de Seguridad Nacional (ESN)
de 2011 [28,29], enumera las ciberamenazas y los

ciberataques como uno de los principales riesgos para la2.

seguridad nacional. En 2013 se aprob6 una ESN
mejorada. Esta nueva estrategia ayudd a definir nuevos
escenarios estratégicos e involucrar a la sociedad civil

mas activamente en la seguridad nacional. En su cuarto3,

capitulo, dedicado a lineas de accion clave, ESN
identifica la ciberseguridad como una de las doce areas

de trabajo prioritarias. El desafio de seguridad cibernética_

se equipara con las amenazas tradicionales, como la
lucha contra el terrorismo.

2. Objetivos

5.
Desde el principio se planteé como objetivo principal,
abordar la problematica del sistema, desde un punto deg

vista global, pilar de sustentacién de la Ciencia de
Sistemas, observando la totalidad. Esto implicé la
imposibilidad de afrontar por igual las peculiaridades del
mundo de las Tl y TO. De la convergencia llevada a
cabo entre las Tl y TO surge una nueva definicion en el

ambito de la ciberseguridad de entornos industriales,;.

CTOI*. Este concepto debe venir a englobar el campo
tecnoldgico y la mas pura definicion de los procesos
mecéanicos y electronicos soportados bajo la
intercomunicacién de los mismos. Como consecuencia

L Definicion que agrupa los Componentes en las Tecnologias de Operacion en la
Industria.
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Glosario de términos.

Acrénimos Definicién

scl Sistemas de Control Industrial

[ Idustrial Control System

Tl Tecnologias de la Informacién

TO Tecnologias de la Operacién

IT Information Technology

oT Operational Technology

SICERCAI Sistema de Conocimiento por Experimentacién Real mediante
Células de Atomatizacién Industrial

SIKERCIA System of Knowledge by Real Experimentation through Industrial
Automation Cells

IAC Industrial Automation Cells

Cal Célula de Automatizacién Industrial

SCADA Supervisory Control and Data Acquisition,

SIEM Security Information and Event Management

PLC Programmable Logic Controller

Controlador PID  Controlador Proporcional, Integral y Derivativo

IEC Infraestructuras estratégicas y Criticas

LPIC Ley Proteccion Infraestructuras Criticas

RPIC Reglamento Proteccién Infraestructuras Criticas

TIC Tecnologias de la Informacién y Comunicaciones

ESN Esquema Seguridad Nacional

sci Sistema de Control Industrial

[ Industrial Control Systems

LPCI Law for the protection of critical infrastructures

RPCI Regulation of protection of the critical infrastructures

IcT Information and communication technologies

TGS Teoria General de Sistemas

57 Protocolo de comunicaciones propietario de SIEMENS

cTol Convergencia Tecnologfas de la Operacién e Informacion

HMI Human Machine Interface

Fig. 1. Glosario de términos usados.
de esta situacion, los objetivos planteados y alcanzados
en el trabajo de investigacion llevado a cabo han sido:
Evaluacion de la efectividad de una determinada
arquitectura TI-TO desplegada, basandose en la puesta
en produccion real de las arquitecturas de red y
operacional.
Andlisis 'y desarrollo de diferentes patrones de
comportamiento bajo creacion de sistemas de modelado
y evaluacion con capacidad de ser incorporados en
sistemas SIEM.
Portabilidad de la célula de automatizacion para su
rapida conectividad fuera del &mbito de laboratorios
remotos y virtuales [4,19,21,22,23].
Puesta en préactica la alta capacidad de cohesién con
tecnologias de diferentes fabricantes, a través de
protocolos de comunicacioén estandarizados
(PROFINET-PROFIBUS) y propietarios (57)2
Otorgar un acceso real y remoto al entorno de
programacion de CAl.
Proporcionar capacidad de despliegue de cualquier
sistema operativo cuya misidn sea interactuar con el
laboratorio, a través de un de un servidor de maquinas
virtuales, implementando un alto grado de diversidad de
configuraciones, y otorgando una autonomia completa al
usuario del sistema.
Conceder capacidad de analizar el comportamiento en
tiempo real de wvulnerabilidades de los Sistemas
Operativos (SO), de los sistemas de control industrial y
lo més interesante, el de ambos a la vez.

2 protocolo de comunicacién propietario de SIEMENS.
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Facilitar e informar de la manera legal y adecuada, del
descubrimiento de algun tipo de vulnerabilidad TI-TO
del tipo “0-Day®” hallada durante los despliegues.
Obtener patrones de comportamiento a través de
diferentes fuentes:

Sistemas SIEM ambito Tl y su aplicacion al de la
Operacién .

Bases de Datos desplegada en el
sistema SCADA, (acrénimo de Supervisory Control And
Data Acquisition).

Reconocedor de patrones graficos
generados por variables de ambito industrial.

Generar  conocimiento  extrapolable al  campo
universitario, infraestructuras  criticas  espafiolas,
europeas y fabricantes de dispositivos Industriales
[9,10,12].
I. Sartiago G, Gonzilez
/
{
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Fia. 1. Esauema Sistema SICERCAI.

3. Metodologias, Materiales y Analisis

Aplicando la Teoria General de Sistemas (TGS) en el
trabajo de investigacién realizado, se han marcado como
objetivos, la basqueda de isomorfismos y analogias, en
distintos niveles de la realidad que permitan:

 Usar los mismos términos y conceptos para describir
rasgos esenciales de sistemas reales muy diferentes y
encontrar leyes generales aplicables a la comprension de
su dindmica, ayudando asi a la resolucion del problema.

e Favorecer, primero, la formalizacion de las
descripciones de la realidad; luego, a partir de ella,
permitir la modelizacién de las diversas interpretaciones
que se hacen de ella.

» Facilitar el desarrollo tedrico en campos en los que es
dificil la abstraccion del objeto; o por su complejidad, o

8 Vulnerabilidad, para la cual, a dia de su descubrimiento, no existe correccion
para su securizacion.
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por su historicidad, es decir, por su caracter Unico. La
metodologia desarrollada se ha llevado a cabo de forma
modular y por etapas para cumplir con los objetivos
establecidos en este trabajo. Como se detalla en la
descripcion de los objetivos de este proyecto, fue
necesario considerar, desde un punto de vista global, la
union de los mundos de Tl y TO, no perdiendo de vista
en ningn momento esta premisa. Como resultado del
concepto CTOI, se explora una nueva forma de
experimentar en el campo de la ciberseguridad
industrial, creando un sistema controlado y altamente
configurable para los requisitos de las pruebas que se
ejecutaran [15,25].

3.1 SICERCAI

El sistema en su conjunto, llamado SICERCAI, otorga
una pasarela conducente a resolver la gran problematica
existente en la ciberseguridad industrial, siendo el
principal  objetivo  fomentar la  colaboracion
interdisciplinar sobre estos sistemas complejos, figura 2.
Se proporciona a través de sus diferentes componentes,
un acceso remoto y seguro, pasando por un &rea de
configuracion  personalizada en funcion a las
necesidades, al entorno de produccion. Desde este
entorno y tras ser administrado el acceso haciendo uso
de SARLAB , figura 3, accedemos a la parte de
ingenieria industrial. Previo al acceso de la parte OT, se
pone a disposicion de los usuarios de un catadlogo de
diferentes maquinas virtuales. Estas maquinas virtuales
se encuentran disponibles y son configurables de
acuerdo con los objetivos previstos para la
experimentacion concreta. Esto proporciona acceso real
a las diversas celdas de automatizacion industrial
existentes. Esta arquitectura incluye todos los
componentes CTOI creados en este proyecto. Permite el
desarrollo y la evaluacidn de las diferentes arquitecturas
propuestas remotamente por la comunidad de usuarios.
Otorga acceso controlado y ordenado a la comunidad
que hace uso del sistema, mientras que el conocimiento
generado por las diversas combinaciones de
instrumentacion se puede extrapolar al mundo
academico, las infraestructuras criticas espafiolas,
europeas Y a los fabricantes de dispositivos industriales.

3.2 SARLAB

SARLAB es la parte del sistema, encargado de realizar
el control en las comunicaciones para la realizacion de
un APLR. Estas comunicaciones son las materializadas a
través de los protocolos TCP / IP, Asi mismo controla el
flujo de datos entre el usuario (conectado a Internet) y
SICERCAI (conectado en la red local al laboratorio
desplegado y con la operatividad de campo. SARLAB
también es responsable de administrar la concurrencia
permitida para cada tipo de acceso a SICERCAI,
brindandole la capacidad de acceso colaborativo
[21,22,23].
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3.3 Servidor de maquinas virtuales

El servidor genera las maquinas virtuales que el usuario
necesite. Se ofrece la posibilidad de usar diferentes
sistemas operativos (S.0.). Los S.O. son clasificados en
tres grandes grupos, siendo la funcionalidad el aspecto
diferenciador:

Pentesting, sistemas de produccion y sistemas de
programacion y adquisicion de conocimiento.

o  El area de pentesting facilitara la evaluacion del
sistema operativo, siendo uno de estos SO
OpenVAS que otorga funcionalidad para la
creacion de scripts de evaluacion y bisqueda de
vulnerabilidades de dispositivos industriales; un
Kali Linux, varias herramientas de auditoria de
red y un sistema de auditoria especifico para
entornos industriales, SamuraiSTFU.

e En la parte de sistemas de produccion e
ingenieria  operacional, se  encuentran
disponibles diversas versiones de sistemas
operativos Windows (Windows 7, 10, etc.), que
admiten una amplia gama de posibilidades
relacionadas con el funcionamiento de los
sistemas de acuerdo con los sistemas de
programacion de entornos industriales (por
ejemplo, TIA Portal V13-15, WinCC), asi
como la simulacién de redes corporativas como
parte integral de las redes industriales en
produccién. También se extiende a los sistemas
de produccién en DMZ, analizando las posibles
fallas de seguridad resultantes de los SO
vulnerabilidades, arquitecturas de red o
sistemas de programacion de PLC.

e En paralelo a todos estos SO, hay un sistema
SCADA implementado a través de un WinCC
flexible V8, una parte integral junto con el TIA
Portal.

e Finalmente, la funcionalidad relativa a los
sistemas de programacion y adquisicion de
conocimiento, se implementan a través del
comportamiento de cada una de las células de
automatizacion industrial desplegadas,
incluidos los accesos a componentes de
automatizacion (modelado).

A ARLAB
§ =

Servidor e
Maquinas 5?’
Virtuales

Mi ﬂ ] m Linux &

Instancias de Maquinas Virtuales
desplegadas

Fig. 3. Esquema despliegue maquina virtuales
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3.4 Célula de automatizacion industrial
La CAI realizada (figura 4) se ha implementado con
elementos de SIEMENS (controla el 33% de la

tecnologia industrial disponible hoy en dia en el
mercado).

En concreto se ha utilizado un PLC S7 1200, 1214 AC /

Fig. 5. Firewall industrial S615

DC Relay. Este PLC tiene un médulo de activacion
incorporado que es capaz de actuar directamente en las
entradas digitales del controlador légico programable,
proporcionando acceso manual a las mismas.

Se ha incorporado un firewall industrial SCALANCE
S615 (figura 5). EI médulo de seguridad SCALANCE
S615 tiene cinco puertos Ethernet que ofrecen
proteccion para diversas topologias de red a través de
firewall o VPN de red privada virtual (IPsec y
OpenVPN) y permiten la implementacion flexible de
conceptos de seguridad. Los usuarios pueden configurar
hasta cinco zonas seguras de red las cuales pueden ser
gestionadas con reglas independientes de firewall y
routing. Con la interfaz de configuracion automatica, el
SCALANCE S615, se puede integrar y parametrizar
facilmente con la plataforma de gestion SINEMA
Remote Connect.

El S615 permite la creacion de varias VLAN para que,
de acuerdo con los permisos otorgados a las diferentes
maquinas virtuales, se permita el acceso bidireccional
entre el PLC-HMI (Human Machine Interface), el
Sistema de Programacion PLC (TIA Portal), el PLC-
SCADA. La célula de automatizacion a su vez, consiste
en un panel de sensores que proporciona sefiales
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discretas a lo largo del tiempo proporcionadas por
sensores de deteccion de metales y sondas de
temperatura, que el PLC interpreta y programa para este
fin en la HMI creado en el sistema.

Del mismo modo, se incorpora un indicador luminico
que emula un seméaforo, cuya implementacion se recrea
con un TIA Portal que simula un proceso continuo. Las
sefiales y los tiempos estdn programados en el PLC
(figura 6), que a su vez esta disefiado para que, en caso
de una interrupcion ldgica o fisica del sistema (ataque
cibernético o intrusién fisica no autorizada), se
restablezca y continde funcionando. Estos entornos han
sido programados para realizar simulaciones de
ciberataques directos al PLC, intentando violar el
firewall industrial, atacando el servidor web habilitado
en el PLC o probando la combinacién de los S.O.,
después de haber realizado cambios en las versiones de
firmware de las automatizaciones industriales y
actualizaciones de las maquinas de programacion
industrial. Los lenguajes de programacion soportados
por la plataforma TIA Portal, y con los que se han
disefiado las funcionalidades de la CAl de SIEMENS
son; FUP, KOP y AWL.

PLC -192.168.0.5

™) "

Fig. 6. PLC S7 1200.

e FUP: es un lenguaje gréfico de Step7 que usa
bloques de algebra booleana para representar la
ldgica. También permite representar funciones
complejas (por ejemplo, funciones
matematicas) por medio de tablas ldgicas.
Tiene la ventaja de mostrar las diferentes
légicas agrupadas por bloques y tener bloques
complejos.

e KOP: Es un esquema de contactos, (escalera).
Es un lenguaje gréfico de Step 7 y uno de los
mas extendidos de todos los lenguajes de
programacion.
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e AWL: es un lenguaje de programacién textual
orientado a maquina. Las instrucciones son, en
gran medida, equivalentes a los pasos llevados

i ml Management System LA.C. | by
(Industrial Automation Cell)

Fig. 7. Pantalla inicial del HMI.
a cabo por la CPU cuando ejecuta un programa.
Para facilitar la programacién, AWL se ha ampliado con
estructuras de lenguaje de alto nivel (como acceso
estructurado a datos y parametros de bloque). Es el mas
completo y el mas complejo de seguir desde un punto de
vista visual.

3.5 HMI

Para llevar a cabo el control remoto de las acciones
implementadas en el automata programable de la IAC-1,
se ha creado una interfaz de gestion a través de un panel
tactil simulado a través del TIA Portal. EI TIA Portal es
el sistema de ingenieria innovador que permite la
configuracion intuitiva y eficiente de todos los procesos
de planificacién y produccion. Convence por su
funcionalidad comprobada y por ofrecer un entorno de
ingenieria unificado para todas las tareas de control, y
visualizacién. ElI TIA Portal incorpora las Gltimas
versiones del software de ingenieria SIMATIC STEP 7,
WinCC vy Startdrive para la planificacion, programacion
y diagnéstico de todos los

La oferta de paneles SIMATIC, aportan la solucion
adecuada para cada aplicacién, desde un simple panel de
teclado a través de interfaces de operador fijas y moviles
hasta un rendimiento versatil; opciones de interfaz
robusta, compacta y maltiple.

El panel de control remoto tiene varias pantallas de
navegacion, lo que brinda posibilidades de
administracion. Segun se muestra en la figura 8 , en esta
primera pantalla se puede realizar la gestion de usuarios
o acceder al kernel del sistema de gestidn industrial.
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| SIEMENS

SIMATIC HMI

Fig. 8. Utilidades programadas en HMI.

Tras la correspondiente verificacion de las credenciales,
se accede a las posibilidades de administracion de los
procesos creados en IAC-1, mostrado en la Figura 8.

Fig. 9. Pantalla gestion usuarios del sistema.

Accediendo a esta funcionalidad implementada en el
HMI, se activa la capacidad de administrar los derechos
de los diferentes tipos de usuarios a los que se permite
interactuar con célula de automatizacion. Esta gestion es
de vital importancia desde el punto de vista de la
ciberseguridad de los sistemas, ya que el nicleo de la
funcionalidad industrial es accesible de forma remota.

SIMATIC HAMI

Fig. 10. Control de trafico a través del HMI.
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La Figura 10, muestra graficamente la funcionalidad del
semaforo y del semaforo peatonal implementado
(sistemas permanentes en el tiempo).

4. Resultados

Los resultados obtenidos han sido los esperados,
cumpliéndose las expectativas establecidas como los
objetivos en el desarrollo de este trabajo.

Ha quedado demostrado que, habiendo aplicado la TGS,
que las partes componente de cualquier sistema de
control industrial estan dindmicamente
interrelacionadas, y como consecuencia de esta
diseccidn, se ha llegado a la demostracién de que esa
particularidad, afecta al sistema en general, abordando la
solucion al problema planteado en la introduccion de
esta investigacion. Se han programado varios procesos a
través del software de programacion propietario de
SIEMENS (TIA Portal ), que actualmente ejecuta
aproximadamente el 99% de los procesos industriales
logrando:

. La simulacién de procesos repetitivos en el
tiempo (continuo) representado por un seméaforo de
vehiculos y peatones.

. La simulacién de procesos discretos a lo largo
del tiempo. Datos obtenidos por sensores de temperatura
y de proximidad.

. La generacion de un control PID. Control del
flujo de un tanque de liquido, de acuerdo con parametros
especificos del propio PID. En este caso, se utiliza la
propia CPU del PLC, proporcionando asi otra capacidad
de analisis en caso de disponibilidad de saturacion del
PLC.

. La gestién de la seguridad del propio autémata,
su servidor web y modulos de programa. Esta accion
muestra el primer paso para el bastionamiento del
sistema industrial, proceso que es clave para el
mantenimiento de su disponibilidad.

. El desarrollo de una HMI que proporciona la
interfaz necesaria para transmitir las Ordenes de
funcionamiento de los diferentes actores del sistema de
forma local y remota. La interfaz incorpora la
conectividad de red (LAN, WAN, etc.).

Previo a la construccion fisica, la CAl se genera de
forma virtual a través de TIA Portal v13, aunque en la
actualidad se dispone de versiones superiores ampliando
la funcionalidad de la electronica de red. Este software
es el sistema de ingenieria innovador que permite la
configuracion intuitiva y eficiente de todos los procesos
de planificacion y produccion. Debido a su
funcionalidad comprobada y testada en entornos de
produccion y al ofrecer un entorno de ingenieria
unificado para todas las tareas de control, resulta
altamente eficaz y eficiente su uso.

El TIA Portal incorpora las Ultimas versiones del
software de ingenieria SIMATIC STEP 7, WinCC y
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Startdrive para la planificacion, programacion y
diagnostico de todos los controladores SIMATIC,
pantallas de visualizacién y unidades SINAMICS de
altima generacién. El esquema de arranque de la
arquitectura SICERCAI estd dotado de varios
componentes claramente diferenciados que proporcionan
un alto grado de independencia en el sistema y cohesion
con otras entidades (otros laboratorios remotos [35],
centros de investigacion, incorporacion de nuevas
células de automatizacion industrial de otros fabricantes,
etc.)

5. Conclusién

En el trabajo de investigacion llevado a cabo, se ha
presentado el desarrollo de un nuevo concepto de
simulacion de procesos en entornos industriales a través
del aprendizaje por experimentacién real. Esta
disgregacion, llevada a cabo para la presentacion de un
camino valido para la solucién de los problemas, que
hoy en dia se estan proyectando hacia el mundo de la
industria y del control, como consecuencia de la
intercomunicacion. De esta manera se ha podido dar
cumplimiento a todos los objetivos plateados al
comienzo de la investigacion aqui desarrollada. Cabe
destacar que, entre las acciones llevadas a cabo, para el
alcance de los objetivos planteados, ha resultado de
sumo interés, el haber comprobado, como la
ciberseguridad en dispositivos de control industrial, no
pasa soOlo, por su ciberbastionamiento individual
(dispositivos operacionales, TO) sino que ha quedado
constatada la grandisima dependencia de To frente a las
Tl existentes.

De esta manera el Enfoque Sistémico contemporaneo
[36] aplicado al estudio de los sistemas de control
industrial plantea una visién inter, multi y
transdisciplinaria que ayudara a analizar a estos SClI,
permitiendo identificar y comprender con mayor
claridad y profundidad los problemas organizacionales,
sus mdaltiples causas y consecuencias. Habiendo sido
clave este posicionamiento para abordar los problemas
planteados en esta investigacién. En la actualidad, con el
aumento de la presencia de tecnologias de la
informacion en el area de control industrial, los sistemas
industriales estan expuestos a un gran nimero de nuevas
ciberamenazas [3]. Como resultado del importante papel
desempefiado por estas infraestructuras y servicios
esenciales, para el desarrollo normal y la coexistencia de
la sociedad, se debe tener en cuenta que los futuribles
ataques cibernéticos estaran abocados a intentar
conseguir la violacion de la seguridad de estas
infraestructuras [13]. Se debe descartar la idea de que la
"seguridad por oscuridad " es un método valido para la
proteccion contra los ciberataques. Por esta razon, es
muy importante estar preparado para posibles
eventualidades a través de "practica y pruebas" [14],
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obteniendo asi un alto grado de resiliencia [1] y al
mismo tiempo un alto nivel de madurez en comparacion
con los nuevas amenazas que daran acceso a
ciberataques en los sistemas de control industrial
[16,17,18,24]. La mejor defensa contra estos nuevos
desafios es la capacitacion. A su vez, la implementacion
del conocimiento tedrico sin el riesgo de poner estos
analisis en practica en las plantas de produccion
favorece la experimentacion y la ampliacion de puntos
de vista. Todas estas capacidades practicas se ofrecen a
través del sistema SIKERCIA, ya que nos permite elegir
cémo disefiar el entorno real a simular, incluyendo todos
y cada uno de los componentes involucrados en los
sistemas de control:

. Sistemas operativos (en el lado de la red de
control y administracion).

. Software de programacién especifico para
componentes industriales (PLC, electronica de red,
sistema SCADA).

. Conexién a la CAl disponible.

. Sistema de andlisis de trafico de red.

. Herramientas de supervisién y andlisis de

vulnerabilidad como el software OpenVas.

La verdadera versatilidad del sistema viene dada por la
gran adaptabilidad para la incorporacién de tantas CAl,
como fabricantes de sistemas de control industrial y
automatismos. Esta facultad, viene a sustentar lo que ya
Aristdteles ya en sus escritos de metafisica por los afios
340 A.C., promulg6, que “El todo es méas que las partes”
[37], generando una base para la aplicacion de la TGS
en el caso concreto presentado. A su vez, se facilitara
todo el software involucrado en estas redes
proporcionando calidad adicional para el andlisis de
vulnerabilidad. En  consecuencia, la  principal
contribucion de esta investigacion, materializada en
SIKERCIA, es la provision de un marco seguro que
ayudard a poder obtener andlisis que demuestren el
estado real de madurez de una arquitectura industrial que
los usuarios implementaran de acuerdo con sus
necesidades de investigacion. Las futuras lineas de
investigacion que se dejan abiertas en este sentido son la
incorporacion de nuevas CAl de diferentes fabricantes y
conexiones con organizaciones mas complejas y
heterogéneas, como la Red Nacional de Laboratorios
Industriales (RNLI) y otras existentes en algunas
universidades.

Como complemento a la investigacién, debe resefiarse el
gran aporte al mundo de la ciberseguridad vy
ciberresiliencia de entornos CTOI, que conlleva utilizar
células de automatizacion industrial basadas en
SICERCAI, puesto que como ha quedado constatado, se
ofrece la posibilidad de que la configuracion exacta a
evaluar, sea proporcionada por la propiedad entidad
demandante de la misma. En la actualidad en los
laboratorios existentes en este campo, son de una
configuracion estatica y preestablecida por el disefiador
del mismo, lo cual implica, un indice minimo de acierto
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ante una arquitectura (CTOI) concreta a ser analize@,
siendo méas generalista que determinista, que es el £AsP
presentado a estudio.

LINEAS FUTURAS DE ACTUACION [12]

La verdadera versatilidad del sistema presentado en este
articulo, es en gran medida por la gran adaptabiljdsd
para la incorporacion de tantas Células de
Automatizacién Industrial (CAI) como fabricantes de
sistemas de control industrial y automatismos existepysf\
su vez, facilitar todo el software involucrado en estas
redes industriales proporciona una calidad adicional para
el andlisis de vulnerabilidades. En consecuencia, la
principal aportacién de esta investigacion, materializada
en SICERCAL, es la provision de un marco seguro [ggle
nos ayude a poder obtener analisis que demuestren el
estado real de madurez de una arquitectura industrial gue
los usuarios desplegaran de acuerdo a sus necesidade[sgéje
testeo 0 muestreo. Las futuras lineas de investigacion
que se dejan abiertas en este sentido son incorpdrar
nuevas CAI, de diferentes fabricantes, asi como
conexiones a organizaciones mas complejasgly
heterogéneas, tales como las redes nacionales e
internacionales de laboratorios industriales, asi como los
existentes en diferentes centros universitarios. 1
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