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RESUMEN: Blockchain se ha convertido en una tecnologia disruptiva que tiene la capacidad de transfor-
mar la industria agroalimentaria, puesto que promete resolver muchos problemas relacionados con la falta de con-
fianza en la trazabilidad y el producto que adquieren los consumidores. Sin embargo, las partes implicadas en
la cadena de suministro de productos agroalimentarios son numerosas y estan fisicamente dispersas, lo que difi-
culta el manejo de datos e informacion. Como resultado, el proceso de produccién no es transparente y la con-
fianza es dificil de construir.

Para ser més exitosas en la economia globalizada actual, las cooperativas deben focalizarse en ofrecer mayor
transparencia. Este documento propone un sistema de trazabilidad para una cooperativa agricola basado en la
tecnologia blockchain, para resolver la crisis de confianza en la cadena de suministro de los productos agroali-
mentarios. La aplicacién de técnicas de blockchain a la trazabilidad del producto agrario no solo amplia el domi-
nio de la aplicacion de la tecnologia blockchain, sino que también apoya la generacion de confianza entre los
diferentes agentes de la cadena. Se exploran las posibles implicaciones del blockchain para los alimentos fres-
cos mediante el desarrollo de una prueba de concepto (PoC) en el dmbito de la trazabilidad agroalimentaria, incor-
porando, ademas, la tecnologia de los contratos inteligentes. Los hallazgos de la investigacion contribuyen a una
mejor comprension de la tecnologia blockchain para las diversas partes interesadas en la cadena de alimentos
frescos, especialmente para las cooperativas, siendo una oportunidad para la mejora de la reputacion y compe-
titividad en una economia altamente globalizada.
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EXPANDED ABSTRACT

Agri-food Supply Chain Traceability for Fruit and
Vegetable Cooperatives Using Blockchain
Technology

Objectives

Blockchain is considered today a disruptive technology that has the capacity to transform the
agri-food industry, since it promises to solve many problems related to the lack of trust in the product
that consumers acquire. However, the parties involved in the agrifood supply chain are numerous
and physically dispersed, which makes data and information management difficult. As a result, the
production process is not transparent and trust is difficult to build.

In the horticultural sector, technological innovation in traceability is crucial from a economical
point of view. An increasing demand in society for greater information about food reflects the need
for more transparency. At the same time, more and more fresh products are accompanied by a
variety of certification schemes, with an increasing risk of fraud and adulteration. Within this context,
cooperatives of fresh fruits and vegetables can gain additional benefits from the implementation of
blockchain technology.

This paper seeks to make an initial contribution to the emerging public debate on this issue by
providing an overview of blockchain and its application in agriculture, examining implications for food
transparency and identifying some potential challenges for agri-food cooperatives.

Based on the above reasons, the main purpose of this article is to conceptualize, design and
test a traceability system of the agri-food supply chain based on blockchain technology that helps
agri-food cooperatives to improve transparency regarding the origin and the processes incorporated
into the product.

Methodology

A new model that involves blockchain and a smart contract to coordinate the tracking of food in
the agriculture supply chain is presented in this paper.

The food supply chain involves many different actors such as farmers, manufacturers, logistics,

wholesalers, resellers, retailers and supermarkets. This system is currently inefficient and unreliable.
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In the current situation, much of the data and information on compliance are recorded on paper
or stored in a centralized database.

Through the development of a Proof of Concept (PoC) in the field of agri-food supply chain
traceability, the possible implications of the blockchain are explored.

The PoC based on a case related to the berries of southern Spain is developed through the
construction of a demonstrator that monitors the different nodes involved in the supply chain. The
demonstrator is based on a previous analysis of the berries supply chain and the interactions
between farmers, the cooperative, its certifiers, logistics providers, retailers and supermarkets, in
order to allow a digital representation of a batch of berries to be associated with a unique and
immutable digital certificate.

To prove the origin and the traceability of the berries production and to be able to customize the
roles of each actor in the supply chain with blockchain, the PoC concept was developed in a Spanish
farmers cooperative with a permissioned ledger (hyperledger) and a smart contract.

Results

At the moment, few would question the relevance of blockchain to agri-food. The main question
of adopting blockchain technology in the traceability of goods in the agri-food supply chain, is related
to the added value compared to existing ICT (Information and Communication Technologies)
solutions. This PoC has shown that it is feasible to incorporate basic information from the field and
manufacturing processes, packaging and shipping into a chain of blocks with an authorized general
ledger and a smart contract. Compared to traditional situations with centralized databases, the PoC
demonstrator shows how blockchain can be used to ensure that different agents share the same
level of information about the validity and provenance of inviolable certificates.

This new supply chain architecture via blockchain can provide the relevant data to the
participants, it can maintain confidentiality and can spread data effectively among the participants
that use the blockchain technology. Therefore, the PoC pilot demonstrated that the blockchain
technology could be used successfully in that context.

Furthermore, given the experimentation carried out, it was shown that a medium-sized server
(eg VPS in cloud) could function properly as a node for the purposes of this type of use case. There
was also no need for special hardware, and the software infrastructure (eg Hyperledger Fabric) is
open source and for free.

During the development of the PoC, it was learned that it is important to maintain periodic
dialogues between stakeholders in order to achieve a better understanding of the interests of each
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one and to identify common bases for the application of blockchain. The experience in this project
shows that the meetings, in which different stakeholders presented and debated different use cases,
are a good mechanism for expanding the agri-food blockchain ecosystem.

Conclusions

The advantage of this model over the centralized models is that all the products are tracked with
blockchain and with this traceability it is possible to give confidence to the final consumers about the
origin of the products because all the data and transactions carried out in the chain are recorded in
the blockchain and managed through a smart contract. The PoC shows that this system is efficient,
safe, transparent and avoids intermediaries, which results in lower costs while generating greater
confidence in retailers, supermarkets and consumers, which is particularly beneficial for small
farmers and cooperatives

The research findings contribute to a better understanding of the blockchain technology for the
various stakeholders in the fresh food chain, especially for cooperatives, being an opportunity for the
improvement of reputation and competitiveness in a highly globalized economy.

Several limitations were found for the PoC demonstrator. First, the amount of data and
information that is shared is very limited. As with most PoC pilots, the project has not yet been able
to demonstrate how the system would work when handling a large number of transactions. In
addition, our demonstrator focused on a single smart contract. In practice, however, multiple smart
contracts would need to be implemented for the different contractual relationships and to keep the
transaction data visible only to the relevant subset of participants. Mistakes in the smart contract
design have also shown that testing, validation and rigorous semantics are essential to avoiding
significant damage to business relationships.

Finally, to take full advantage of the power of blockchain, the adoption of this technology by
several cooperatives is recommended. Most cooperatives are too small or have a lack of knowledge
to invest in blockchain by themselves.

In summary, blockchain is a promising technology for the competitiveness of cooperatives. The
near future will show if blockchain technology will become a reliable and transparent way to provide
a differential value for agri-food cooperatives.

KEYWORDS: Blockchain, Food Traceability, Cooperatives, Smart Contract, Smart Agriculture,
Trust-building, Agriculture Supply Chain, Proof of Concept.
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1. Introduccion

Con el desarrollo de la economia mundial, el nivel de vida de las personas ha mejorado. Ello ha
provocado un cambio en los habitos de consumo, prestandose ahora mas atencién a la seguridad e
integridad alimentarias. Sin embargo, en los ultimos afios, una serie escandalos relacionados con la
seguridad alimentaria (Trienekens y Zuurbier, 2008) y la autenticidad de las numerosas certificaciones
alimentarias existentes (Boyacia et al., 2014) ponen en peligro la confianza del consumidor en los pro-
ductos que adquiere (Trienekens et al., 2012).

La agricultura y las cadenas de suministro de alimentos son dos &reas muy interrelacionadas, ya
que los productos de la agricultura casi siempre se utilizan como insumos en algunas cadenas de sumi-
nistro, donde el consumidor suele ser el cliente final.

La cadena de suministro de alimentos involucra a numerosos y diferentes actores, tales como agri-
cultores, procesadores, transportistas, centrales de compra, distribuidores y supermercados. Este sis-
tema es actualmente ineficiente y poco fiable. Por ejemplo, cuando las personas compran productos,
no conocen su origen, mas alla de la informacién que aparece en la etiqueta. Se han identificado varias
iniciativas, donde la tecnologia podria usarse para resolver problemas practicos de la cadena de sumi-
nistro agricola. Estas iniciativas se pueden dividir en dos categorias: integridad alimentaria y apoyo a
los pequenios agricultores.

La integridad alimentaria, entendida como la seguridad y autenticidad de los alimentos en la cadena
de suministro, tanto en la capa fisica como en la digital, trata de un intercambio fiable de alimentos a
través de la cadena, donde cada actor debe entregar detalles completos sobre el origen de los pro-
ductos. Es en esta Ultima capa donde se deberia proporcionar informacion fiable sobre el origen y pro-
cedencia de los productos alimenticios.

En la situacion actual, gran parte de los datos e informacion sobre el cumplimiento son registra-
dos en papel 0 almacenados en una base de datos centralizada. Los problemas de estos procesos de
informacidn fisicos y digitales centralizados son:

o Elalto costo y la ineficiencia de los procesos basados en papel.

* Elfraude, corrupcion y errores en ambos procesos.

* Los problemas debidos a errores humanos y de manipulacion de datos (integridad de regis-

tros digitales).

* El gasto en certificaciones.

Varios autores han propuesto que el sector de la agricultura pueden ser un érea de interés para la
aplicacion de la tecnologia blockchain, puesto que los consumidores estan cada vez mas preocupa-
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dos por la seguridad y la sostenibilidad de los alimentos y demandan mas informacién sobre la cadena
agroalimentaria. Sin embargo, la longitud y la complejidad de las cadenas agroalimentarias modernas
han creado una distancia entre consumidores y productores que hace que no sea factible para aqué-
llos abordar sus preocupaciones y preguntas directamente a los productores. Asi, el aumento de la
demanda de informacion sobre alimentos refleja la necesidad de una mayor transparencia. Al mismo
tiempo, cada vez mas productos alimenticios y bebidas vienen acompafiados por una variedad de
esquemas de certificacion, con un creciente riesgo de fraude (por ejemplo, la venta de productos no
calificados con etiquetas o declaraciones de alta calidad) y adulteracién.

En este sentido, blockchain, que ofrece transacciones permanentes e inmutables y el acceso a
datos distribuidos, tiene el potencial de facilitar el intercambio de datos y reducir las oportunidades de
fraude o adulteracién, aportando mayor transparencia y confianza al consumidor.

Existen numerosos ejemplos de empresas e iniciativas que buscan mejorar la integridad de la
cadena de suministro de alimentos a través de la tecnologia blockchain como Cargill Inc (Bunge, 2017),
Coca-Cola (Chavez-Dreyfus, 2017), Carrefour (Love y Somerville, 2018), Wallmart (Wass, 2017) o la
plataforma china Jd.com (Peter, 2017).

Por otro lado, el nicleo de los problemas que plantea la internacionalizacion para las cooperati-
vas surge de las dificultades y barreras para crecer debido a la pequefia dimension de las explota-
ciones que las integran (McMurtry y Reed, 2009). Segun la literatura general, la internacionalizacion
ha convertirse en una estrategia indispensable para que las empresas sigan siendo competitivas en
los mercados, especialmente en situaciones de crisis econdmica (Lee y Makhija, 2009). En el caso de
las cooperativas, varios autores argumentan que la internacionalizacion representa una oportunidad
para que las cooperativas crezcan y alcancen el tamafio necesario para competir en el contexto glo-
balizado actual, asi como para mejorar su eficiencia y posicion competitiva en los mercados. Nuestra
investigacién sugiere que las cooperativas solo pueden ser eficientes y exitosas en la economia glo-
balizada actual si se focalizan de manera consistente en ofrecer transparencia y confianza (Bretos y
Marcuello, 2017).

La tecnologia blockchain es, probablemente, la mas disruptiva desde la llegada de internet y es
capaz de transformar las industrias al descentralizar la confianza, generando un intercambio de bie-
nes y servicios sin necesidad de terceros. Esto es posible gracias a que la informacién que circula a
través de los registros contables compartidos esta verificada, al igual que quienes se encuentren en
los extremos.

La informacion presente en esta tecnologia se introduce mediante un registro inalterable (garan-
tizado mediante criptografia), que se replica en todos los participantes, mediante un protocolo de comu-
nicaciones estandar y que es accesible a todos ellos, eliminando la necesidad de acuses de recibo y
conciliaciones.
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La tecnologia blockchain puede, por lo tanto, contribuir de manera significativa a conseguir el obje-
tivo de transparencia que lleve a las cooperativas a tener una mejor reputacion en los mercados y mejo-
rar su posicién competitiva.

En base a los motivos anteriores, el propdsito principal de este articulo es conceptualizar, disefiar
y probar un sistema de trazabilidad de la cadena de suministro agroalimentaria basado en la tecnolo-
gia blockchain que ayude a los productores hortofruticolas asociados en cooperativas a mejorar la
transparencia sobre el origen y los procesos incorporados al producto, asi como ofrecer, tanto con-
fianza a los compradores frente a los productores de paises emergentes de Africa, América y Asia,
como reducir las ventajas comparativas con respecto de los paises productores centroeuropeos.

La tecnologia blockchain puede proporcionar un medio para asegurar la permanencia de los regis-
tros y, potencialmente, facilitar el intercambio de datos entre los diversos actores en la cadena de valor
agroalimentaria. Este potencial puede conducir a un cambio de paradigma que facilite la transparen-
cia y la confianza del consumidor en los pequefios productores agrupados en cooperativas.

Hasta donde sabemos, hay pocas publicaciones que apliquen la tecnologia blockchain a un sis-
tema de trazabilidad para resolver el problema de la credibilidad de la informacion en la cadena de
suministro agroalimentaria. En este sentido, en este estudio se desarrolla un sistema de trazabilidad
de la cadena de suministro agroalimentaria basado en la tecnologia blockchain y se exponen los deta-
lles para su implementacidn. Este sistema puede aumentar la transparencia de la gestién de la cadena
de suministro y fortalecer significativamente la confianza en los productos agroalimentarios comer-
cializados.

El resto del documento estd organizado de la siguiente manera. Comenzamos con una breve inves-
tigacion de la literatura existente sobre la tecnologia blockchain y su aplicacion en la cadena de sumi-
nistro agroalimentaria. Luego presentamos el marco conceptual del sistema de trazabilidad y
describimos la Prueba de Concepto (PoC). Finalmente, discutimos los hallazgos y exponemos las con-
clusiones y recomendaciones sobre la aplicacién de la tecnologia blockchain para el sector coopera-
tivo agroalimentario.

2. Revision de la literatura

A nivel mundial, tanto la produccién de alimentos como los canales minoristas estan cambiando.
Existe una creciente dependencia de las cadenas de suministro globales y de los sistemas de distri-
bucién a gran escala, como los supermercados. Los sistemas alimentarios son también cada vez més
intensivos en capital y estan mas concentrados e integrados verticalmente. Estas cadenas de sumi-
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nistro aumentan las barreras para que los pequefios productores y procesadores agricolas partici-
pen en los mercados mundiales.

En este contexto, blockchain y los contratos inteligentes constituyen una oportunidad real para
una mayor participacion en el mercado para los pequefios agricultores y las cooperativas (Tripoli y
Schmidhuber, 2018). Ejemplos de aplicaciones se encuentran en las experiencias de AgriLedger,
FarmShare, OlivaCoin o Grass Roots Farmers.

Pero las cadenas de suministros agricolas tienen sustanciales ineficiencias, que afectan a todos
los actores, desde productores hasta consumidores. Los retos pasan por mejorar la transpaencia
debido a la inconsistencia 0 no disponibilidad de datos, la alta proporcién de trabajo manual y de papel
y la falta de interoperabilidad entre los agentes de la cadena.

Para restaurar la confianza del consumidor a raiz de las alertas en seguridad alimentaria, se estan
tomando muchas medidas en relacién a la transparencia en la cadena de suministro agroalimentaria
(Akkerman et al., 2010). En este sentido, el concepto de trazabilidad de los alimentos como "la capa-
cidad de rastrear y seguir un alimento en todas las etapas de produccion, procesamiento y distribu-
cion" (European Commission, 2013) cobra un gran significado.

Varios estudios consideran la utilidad de la adopcién de tecnologias avanzadas en la gestion de
la trazabilidad agroalimentaria, especialmente con el uso de etiquetas RFID, c6digos de barras o QR
y su integracion con otras tecnologias como WSN (Redes de Sensores Inaldmbricos), GPS (Sistema
de Posicionamiento Global), GIS (Sistema de Informacién Geografica) (Li, Kehoe y Drake, 2006; Li,
Liny Chen, 2010; Sari, 2010; Ustundaga y Tanyasb, 2009; Wang et al.,, 2010; Yang et al., 2008) o loT
(Internet de las Cosas) (Lin et al., 2017a; Zinas et al., 2017).

Actualmente, la tecnologia blockchain ha llamado la atencidn del sector de la Agricultura.
Blockchain es una base de datos distribuida formada por bloques unidos en orden cronoldgico (Morris,
2016; Nakamoto, 2008; Popper, 2016). Son como libros contables (un 'libro mayor') que permiten que
multiples partes accedan y actualicen una Unica version mientras mantienen el control compartido.
Asi, en una red de negocios, como puede ser la de la cadena de alimentos frescos, cualquier grupo
de organizaciones, minoristas, productores o consumidores se conecta con el deseo de transferir acti-
vos digitales obteniendo, cada miembro, un registro de la transaccion y acceso a la Ultima version
del libro mayor. Asi, el sistema blockchain establece la confianza en todo el sistema mediante el uso
de un libro mayor distribuido que contiene el estado actual de los activos y el historial de todas las tran-
sacciones que estén protegidas con criptografia para que no se puedan manipular o eliminar.

Al blockchain se le puede incorporar un contrato inteligente (smart contract), que es un programa
informatico que ejecuta acuerdos establecidos entre dos 0 mas partes, haciendo que ciertas acciones
sucedan como resultado de que se cumplan una serie de condiciones especificas (Kosba et al., 2016).
Asi, en un contrato inteligente se programa las condiciones, se firma por las partes implicadas y se
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‘coloca’ en un blockchain para que no pueda modificarse. Cuando se da una condicién programada,
el contrato inteligente ejecuta automaticamente la clausula correspondiente, pero si una parte no cum-
ple con los términos, el contrato no se ejecuta.

Aungque la tecnologia blockchain tiene un potencial considerable para aplicaciones comerciales
(Gartner, 2017), no obstante, todavia las innovaciones en arquitecturas blockchain y modelos de nego-
cio asociados al sector agroalimentario no son muy conocidas (Lin ef al., 2017b; Tripoli y Schmidhuber,
2018; Yan y Jia, 2017).

En el dmbito de la trazabilidad y blockchain encontramos algunos estudios que procuran resol-
ver los problemas de seguridad alimentaria (Ly y Chen, 2016) y de cumplimiento con los sistemas de
APPCC (Tian, 2017), asi como aquellos que combinan blockchain con tecnologias RFID (Tian, 2016)
o dispositivos 0T (Caro et al., 2018, Lin et al., 2018; Shen, Miau y Liu, 2017; Yany Jia, 2017; Zinas et
al., 2017).

Finalmente, en el &mbito de los pequefios productores, la cooperativa The Grass Roots Farmers
Cooperative (Grass Roots Farmer’'s Cooperative, 2017) que vende cestas de carne por suscripcion,
usa la tecnologia blockchain para informar a sus consumidores de una manera fiable sobre las con-
diciones de cria de sus animales.

3. Metodologia

Un sistema de trazabilidad agroalimentario pretende registrar toda la informacién relacionada con
la cadena de suministro desde antes del cultivo hasta la distribucidn de los productos y asociarla a
otros datos como pueden ser los ambientales o certificaciones. Como se ha descrito anteriormente,
las caracteristicas de la tecnologia blockchain se ajustan perfectamente a las necesidades del sistema
de trazabilidad agroalimentario. El objetivo de desarrollar un sistema de trazabilidad agricola basado
en blockchain es aportar una mayor transparencia y generar confianza en los distribuidores, super-
mercados, consumidores y autoridades para aumentar la competitividad de los pequefios cooperati-
vistas. Esto implica involucrar a diferentes agentes (Ge y Brewster, 2016). Es pertinente traducir la
aplicabilidad tedrica del blockchain a escenarios reales mediante casos de uso porque todavia siguen
existiendo muchos desafios, algunos técnicos, como la escalabilidad y el rendimiento; y otros no tan
técnicos, como los de la legalidad y la gobernanza, que hay que resolver.

El caso de uso en la cadena de suministro de los berries de una cooperativa Huelva (Andalucia,
Espafia) involucra problemas de informacion supuestamente abordados por el blockchain. Desde un
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invernadero de Huelva, los berries recorren un largo camino antes de llegar al consumidor europeo.
Hay mucho que los consumidores (y, por lo tanto, también los minoristas) desearian saber sobre los
berries. ¢ Son alimentos seguros? ;se producen de manera sostenible? ;en qué tipo de suelo cre-
cieron las plantas? ;qué tipo de fertilizante se aplicd? ;cuéles fueron las condiciones laborales en la
explotacion? ;podemos estar seguros de su seguridad y sostenibilidad si llevan un certificado? ¢,cémo
podemos estar seguros de que el certificado es auténtico?

En relacion al blockchain, deben formularse otras preguntas, tales como ¢,qué problemas resuelve?
¢,qué nuevos problemas crea? ;quién se beneficia? ;qué impacto tendra esta nueva tecnologia en
los ecosistemas digitales para la transparencia y la confianza en la agroalimentacion? ¢ este nuevo
tipo de confianza y transparencia revolucionara la forma en que se organizan las cadenas agroali-
mentarias? ;qué conocimiento y experiencia se necesitan para aprovechar el poder de la cadena de
bloques?

Para mejorar la comprensién de la tecnologia y sus implicaciones, estas preguntas solo pueden
responderse mediante la exploracion conjunta de las partes interesadas en un estudio piloto. Gracias
a la colaboracion con la spin-off Bo True activities, ya se conocian muchos detalles sobre la cadena y
la red de suministro de los berries onubenses, por lo que el proyecto podria centrarse en la aplicacion
de la tecnologia blockchain al proceso generado por una cooperativa de pequefios productores de
berries de Huelva (Espafia).

La fase preliminar fue identificar las dificultades que debian abordarse antes de explotar comer-
cialmente blockchain, como:

* resolucién de los problemas de privacidad y seguridad en las transacciones digitales e inter-
cambio de datos;

* eleccion entre diferentes disefios e implementaciones blockchain;

* relacion e interaccion de la base de datos centralizada existente, con la tecnologia de red des-
centralizada;

* decision sobre la accesibilidad a los datos a falta de un marco regulatorio para el blockchain;

* decision sobre los problemas relacionados con el rendimiento (velocidad, fiabilidad) y la esca-
labilidad (capacidad de la cadena de bloques) de la tecnologia blockchain;

* decision sobre los costes derivados de desarrollar y mantener la red de blockchain.

Teniendo en cuenta estas cuestiones, el proyecto aborda los siguientes problemas técnicos para
el caso de uso especifico:

* ¢ Qué problemas relacionados con el intercambio de informacion, la privacidad y la seguridad

existen en el caso de uso?

* ;Qué datos se deben registrar?

* ;Qué plataforma de blockchain es la més apropiada para este caso?

* ¢ Qué caracteristicas de la plataforma elegida son més relevantes para el caso de uso?

* ;Qué partes interesadas se ven afectadas por blockchain?
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* ;Qué pasos son necesarios para implementar blockchain?
* ;Qué requisitos especificos en la infraestructura de alojamiento de datos se requieren?

El proyecto adopta un enfoque de multiples actores con el objeto de obtener una experiencia inte-
gral en el desarrollo de aplicaciones blockchain en agroalimentacion, asi como una perspectiva de
experiencia de usuario.

Para decidir la eleccion de la tecnologia blockchain en el proyecto piloto, también se tuvieron en
cuenta los siguientes aspectos:

* Factibilidad: determinada por los costes (incluido el hardware minimo requerido, los costos de
licencia, los costos de programacion, etc.) y la complejidad de la tecnologia.

* Comodidad: determinada por la disponibilidad de software, experiencia y facilidad de imple-
mentacion.

* Rendimiento: determinado por el nimero de participantes permitidos, velocidad y tiempo de
procesamiento.

Por Ultimo, se debia utilizar una ontologia y, aunque no conociamos ninguna relacionada con cade-
nas de bloques, se escogio la propuesta por Kim, Fox y Gruninger (1995) que ha sido parte clave en
el modelado empresarial (Fox y Gruninger, 1998) y que ha despertado el interés de los investigadores
en ciencias alimentarias (Dabbene, Ga y Tortia, 2014; Regattieri, Gamberi y Manzini, 2007) para garan-
tizar la seguridad alimentaria a lo largo de la cadena de suministro de alimentos. Las suposiciones
clave en el desarrollo de esta ontologia para su aplicacién a un sistema de blogues son que debe ser
posible trazar desde una entidad a otra, y que la unidad de recursos rastreables (también conocida
como TRU, una representacion de un lote de algo, por ejemplo, de fresas) debe ser rastreable.

Los elementos clave de la tecnologia que se manejaran en la PoC son:

* Cadena de bloques: Cada blogue contiene los datos de todas las transacciones dentro de un
periodo de tiempo y puede crear una impresion digital que se puede usar para verificar la vali-
dez de la informacion y conectarse con el siguiente blogue.

* Hashes encadenados: Los bloques estan vinculados entre si en un orden cronoldgico lineal
(como una cadena) con un hash o “resumen” digital del bloque anterior. Esto es clave para
la seguridad de blockchain y la garantia de permanencia, ya que cualquier cambio en los datos
de un bloque afectaria a todos los demas bloques que siguen.

*  Algoritmo de consenso: Para que un nuevo conjunto de transacciones se escriba en un blo-
que, el blogue debe ser validado por un algoritmo de consenso.

1.- Existen varios algoritmos de este tipo, el mds comun es la ‘prueba de trabajo’ (POW), donde un nodo debe resolver un rompecabezas
criptogréfico que le da derecho a validar el nuevo bloque. Otros algoritmos de consenso incluyen la ‘replicacion tolerante a fallos bizantina’ (Vukolic,
2015) y la ‘prueba de participacién' (POS y DPOS).
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* Unared de igual a igual: Una red de pares o0 'nodos' que, generalmente, proporciona el poder
de computo para lograr el consenso.

*  Proceso de trabajo: Para poder escribir en la ‘cadena de blogues', cada nodo necesita com-
pletar un complejo procedimiento matematico llamado 'mineria’.

*  Un archivo distribuido inmediatamente replicado: Cada cadena de bloques se replica en todos
los 'nodos' u ordenadores en la red “peer to peer” de esa cadena de bloques. La presencia o
ausencia de un nodo particular (por ejemplo, estar fuera de linea) no afectara al funciona-
miento de la cadena de bloques como un todo.

* Firmas criptogréficas: Para saber qué persona (utilizando una identidad expresada como un
numero) realiza una operacion, cada operacion se firma usando claves publicas y privadas.
Asi, todas las transacciones en un blockchain se firman criptograficamente para probar la iden-
tidad, la autenticidad y hacer cumplir los derechos de acceso de lectura/escritura.

* Blockchains autorizados o no autorizados: Una cadena de blogues autorizada tiene un con-
junto de propietarios que controla los derechos de lectura/escritura/mineria.

» Contratos inteligentes: Programas simples que se afiaden al blockchain (Buterin et al., 2014-
2016).

La cadena de valor agroalimentaria que probamos en el caso de uso incluye las fases de cultivo,
recoleccion, procesamiento, almacenamiento y distribucidn, y usa cédigos de barras, QR y RFID para
la adquisicion, procesamiento y control de los datos. Ademas, se utiliza la tecnologia blockchain y el
contrato inteligente para garantizar que la informacién que se comparte y que se publica sea fiable y
auténtica.

En el marco de un sistema centralizado de trazabilidad, los miembros de la cadena de suminis-
tro confian en un centro de supervision de la informacién para transferir y compartir su informacion.
Este sistema de trazabilidad centralizado implementa, efectivamente, el intercambio de informacion y,
en cierta medida, realiza la gestion de la trazabilidad en toda la cadena, pero se trata de un sistema
de informacion monopdlico, asimétrico y opaco, que podria generar problemas de confianza, por fraude
y falsificacién de informacidn. Como se muestra en la Figura 1, el sistema de trazabilidad que incor-
pora la tecnologia blockchain y contratos inteligentes, podria convertirse en una innovacion que podria
aumentar la transparencia de la cadena de suministro, fortalecer la credibilidad de la informacién, rea-
lizar el seguimiento en tiempo real de los productos agroalimentarios y, en consecuencia, mejorar la
seguridad de la cadena de suministro agroalimentaria.
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Figura 1. Esquema de diagrama de flujo y elementos de
recogida y almacenamiento de datos en un diseno de
Blockchain
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4. Resultados

4.1. Agentes y datos que intervienen en el sistema de trazablidad de la cadena de
suministro agroalimentaria basada en la tecnologia Blockchain

La prueba de concepto basada en un caso de uso relacionado con los berries del sur de Espafia
se ha desarrollado mediante la construccion de un demostrador que realiza un seguimiento de los dife-
rentes nodos involucrados en la cadena de suministro de berries frescos. El demostrador se ha basado
en un analisis previo de la cadena de suministro de berries frescos y las interacciones entre agricul-
tores, la cooperativa, sus certificadores, proveedores logisticos, distribuidores y supermercados para
permitir que una representacion digital de un lote de berries se asocie con un certificado digital.

El caso de uso se puede resumir de la siguiente manera: La fruta que se cultiva y recolecta en una
finca en Huelva-Andalucia (Espania), necesita una autoridad de certificacion para confirmar que este
es el caso y expedir la autorizacion de firma de un certificado GlobalGap de buenas practicas agrico-
las, lo que permite que la finca certifique los envases individuales de berries que produce y la coope-
rativa comercializa. Asimismo, el productor y asesor técnico registran, a través de su Smartphone,
todas las operaciones realizadas en la finca. Si la finca usa algun tipo de pesticida no autorizado, el
laboratorio introduce el dato en la cadena de bloques; si el contador digital registra un consumo de
agua, lo inserta en la cadena. Los envases recolectados se identifican utilizando un cédigo de barras,
QR o etiqueta RFID (incluyendo informacion de la finca, variedad, fecha de plantacion, condicion de
fertilizacion, uso de plaguicidas, etc.) que la cooperativa puede leer y transferir a su ERP. La fruta pro-
cesada en la cooperativa se introduce en camaras a la espera de su expedicién y carga. Mientras tanto,
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los sensores monitorizan en tiempo real el estado del producto y del entorno. Toda la informacion rele-
vante se registra en el sistema blockchain a través de la red 4G para los smartphones, LPWAN para
los dispositivos loT, o LAN para los sensores o datos del ERP.

Asi, el ecosistema incluye datos del ERP de la cooperativa como de otros dispositivos IoT insta-
lados en el campo que miden datos ambientales, de suelo y planta, etiquetas y cddigos 2D y senso-
res en la central de manipulacién que monitorean el estado del producto que pasa por sus diferentes
fases de manipulacion, conservacion y expedicion. Toda esta informacion es verificada por el sistema
blockchain sin ninguna intervencidn humana y se abre a todos los miembros autorizados. Asi, todas
las partes involucradas en esta cadena pueden verificar la validez del certificado emitido al consultar
el blockchain: El retail puede consultar los datos en el portal blockchain y asegurarse que el contrato
inteligente se ha ejecutado, y los consumidores pueden usar su Smartphone para acceder a los datos
guardados en el blockchain y obtener toda la informacién de los productos agroalimentarios y su tra-
zabilidad (productor, finca, fecha de recoleccidn, cooperativa, informacion del procesado, fecha de
expedicion, tratamientos realizados...) simplemente escaneando el cddigo 2D.

Ademés, toda la informacion a lo largo de la cadena de suministro agroalimentaria es totalmente
auditable, lo que significa que los distribuidores también pueden obtener informacion detallada sobre
los productos finales en tiempo real inspeccionando el sistema blockchain.

4.2. Alternativas de disefio e implementacion para Blockchain

Actualmente existe una gran cantidad de tecnologias de software blockchain que reflejan deci-
siones de disefio diferentes en términos de arquitectura técnica. Ademés de Bitcoin, las tecnologias
blockchain disponibles mas populares en este momento son Ethereum (Gerring, 2016), Hyperledger,
que ha recibido un amplio apoyo y se esta utilizando en muchos proyectos diferentes, incluido su
uso por parte de Walmart en la cadena de suministro del cerdo (del Castillo, 2016; Higgins, 2017) y
BigChainDB (McConaghy, 2017).

Las elecciones técnicas clave incluyen lo siguiente:

1. Disefio del permiso: Bitcoin y Ethereum asumen libros abiertos, sin permisos, mientras que
Hyperledger propone multiples blockchains, cada uno para un sector diferente.

2. Algoritmo de consenso: Bitcoin y Ethereum usan un algoritmo de consenso de "prueba de tra-
bajo", mientras que Hyperledger y BigChainDB usan métodos de votacidn mas simples.

3. Contratos inteligentes: Tanto Ethereum como Hyperledger han enfatizado la capacidad de eje-
cutar contratos inteligentes en su stack de tecnologia2.

2.- Los contratos inteligentes se pueden escribir en diferentes lenguajes de computacion. Ethereum proporciona ‘Solid' como lenguaje de
contrato, e Hyperledger usa ‘Go’.
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Debido a que Hyperledger permite configuraciones blockchain para sectores comerciales espe-
cificos, como el agroalimentario, asi como por la capacidad de programar chaincodes para permitir
el acceso a ciertos tipos de datos al contrato inteligente por diferentes participantes, decidimos utilizar
esta tecnologia para la Prueba de Concepto.

4.3. Escalabilidad y privacidad de las aplicaciones Blockchain

La Prueba de Concepto se someti6 a pruebas de escalabilidad para determinar, en la practica, el
rendimiento real, no siendo éste un aspecto critico si se dimensionan bien los puntos de control de tra-
zabilidad.

Con Hyperledger los datos generados por la Prueba de Concepto se incluyeron dentro de un con-
trato inteligente y estaban disponibles o 'visibles' solo para los participantes en el contrato inteligente.
Esto asegura que se mantenga la confidencialidad. Para ello, el acceso a los datos debia estar escrito
en el contrato inteligente desde el principiod.

4.4. Grado de aceptacion de las partes interesadas

La naturaleza distribuida de blockchain significa que su implementacién inevitablemente involucra
a mdltiples partes. Las partes interesadas clave en el caso de uso fueron los productores socios, la
cooperativa de manipulacion, sus empresas logisticas, sus plataformas de compra, sus retailers, la
organizacion de certificacion GlobalGap, sus proveedores de servicios, como los laboratorios y las
compafiias de seguros, y la autoridad de seguridad alimentaria.

Al implementar una solucion blockchain para estos interesados, se evaluaron los costos y bene-
ficios de blockchain. Sin embargo, la adopcidn del blockchain puede cambiar el ecosistema al intro-
ducir nuevos jugadores y cambiar la posicién de los mismos dentro del ecosistema.

Se detect6 un considerable nivel de escepticismo entre las partes interesadas, debido a la forma
en que Blockchain se presenta como una panacea para todos los problemas de informacion, los pro-
blemas técnicos que adn quedan por resolver (lansiti y Lakhani, 2017) y, porque no conocen casos de
éxito préximos a su realidad.

3.- Otro problema importante con respecto a la privacidad es el Reglamento general de proteccion de datos de la UE (GDPR). En primer
lugar, las cadenas de bloques abiertas sin permiso estan completamente descentralizadas y distribuidas, lo que significa que no existe una
sola entidad con responsabilidad legal para el procesamiento de datos en la cadena de bloques. En una cadena de bloques autorizada como
Hyperledger, en teoria, al menos, hay una entidad responsable de la participacion en el Blockchain. En segundo lugar, las cadenas de bloques
estan disefiadas para ser inmutables, pero de acuerdo con los datos de GDPR, deben eliminarse por completo si la persona relevante lo solicita.
Ademds, las partes especificas del GDPR dependen de la ubicacion donde se procesan los datos y, obviamente, los datos de la cadena de
bloques se estan procesando en todas partes y en ninguna parte. Estos problemas deberdn abordarse mediante una combinacion de cambios
en la regulacion y los avances en la tecnologia.
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Las principales preocupaciones de nuestros grupos de interés fueron las siguientes:

* Lafiabilidad de los datos que se colocan en la cadena de blogues;

*  Como lidiar con las diferentes tecnologias blockchains;

* Lavalidez y consistencia de los contratos inteligentes;

* Laceficacia de blockchain en la prevencion real del fraude en la cadena alimentaria.

La mayoria de estas preocupaciones pueden resolverse o aliviarse mediante avances tecnoldgi-
cos (por ejemplo, el uso de datos generados por sensores y maquinas) o institucionales (por ejemplo,
el desarrollo de estandares para contratos inteligentes).

Si bien se espera que el uso de blockchain desaliente la manipulacién de datos, no podra evitar
que las personas ingresen informacidn falsa o errnea u oculten informacion en la cadena de bloques,
aunque el uso de sensores y dispositivos loT minimizara estos problemas.

Blockchain tampoco puede, por si solo, eliminar el fraude en la cadena alimentaria, sin embargo,
cuando mas datos disponibles estén vinculados a blockchain, sera mas facil detectarlo, debido a la
posibilidad de utilizar controles cruzados y a la inmutabilidad de los registros.

4.5. Arquitectura

El prototipo ha sido construido utilizando Hyperledger Fabric (v0.6) que permite a las partes impli-
cadas actualizar y consultar los datos en el blockchain en vista de su rol y derechos de acceso.

En Hyperledger Fabric, un miembro puede ser de diferentes tipos: usuarios, pares y validadores.
Los usuarios se pueden dividir en aquellos que necesitan enviar datos a la plataforma, como pro-
ductores, cooperativa y transportistas, los cuéles deben registrarse; y los usuarios finales, como el
supermercado o el consumidor, que pueden consultar y obtener los resultados. Este tipo de usuario
normalmente no necesita registrarse. Los pares son nodos que guardan una copia del libro mayor.
Los validadores también conservan una copia, pero validan las transacciones entrantes y pueden par-
ticipar en el algoritmo de consenso de blockchain.

Para evitar que todos los nodos tengan acceso idéntico a todos los datos se disefid un contrato
inteligente que proporcionaba a los participantes del contrato acceso a diferentes datos dentro de esa
base de datos. Todas las consultas a los datos estuvieron predefinidas en las funciones escritas en el
codigo del contrato inteligente.

La arquitectura basica del sistema Blockain, comparada con el sistema centralizado, se disefi
como se muestra en la Figura 2.
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Figura 2. Arquitectura del demostrador (arquitectura
centralizada vs Blockchain)
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Una ventaja importante de esta arquitectura es que permite un facil lanzamiento del demostrador
y, por lo tanto, puede desplegarse y ampliarse sin demasiado esfuerzo.

Finalmente, para una facil interaccién de los usuarios finales con la cadena de bloques se puede
desarrollar una APl y una aplicacién de front-end accesible desde un PC o dispositivo mévil como la
que se presenta en la Figura 3.

Figura 3. Ejemplo de un Front-end para verificar
certificados en Blockchain

[ETHE

CERTIFICATE OF AUTHENTICITY ON BLOCKCHAIN

This certificate is to verify the origin and the authentiity of the following data

Gllonto: CLIENTE1
Expedicién: /019000305
Fechads Entrade: 28/12:2018
Fachado Produceisn: 28/122018
GGR: 567

Albarén: AP11901678

Producto: FRAMBUESA
Variedad:

e

Matricula: 040502P

Palet: 401

Numaro de Envases: 23

Kilos: 6,75

Verificar en Blockchain
° Verificado!

Smp1 of ... Ghackmg centificats has not been tampersd with [PASS]
Step 2 of 4... Checking certificate has not expired [PASS]

Step 3 of 4... Checking not revoked by issuer [PASS]

Step 4 of 4... Checking authenticity [PASS]

Suscess! The certificate has been verified
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5. Conclusiones, limitaciones, ventajas,
obstaculos y recomendaciones

La tecnologia blockchain ofrece muchos beneficios, ya que puede proporcionar una forma segura
y distribuida para realizar transacciones entre diferentes partes. Este es un elemento clave en la agri-
cultura y en la cadena de suministro alimentaria, donde participan numerosos actores (Lin et al., 2017b).

La novedad de este articulo reside en que todos los datos y transacciones efectuadas en la cadena,
se registran en la cadena de bloques, gestionada a través de contratos inteligentes. La prueba de con-
cepto demuestra que este sistema es mas eficiente, mas seguro, mas transparente y evita interme-
diarios, lo que redunda en menores costes para los cooperativistas, a la vez que genera mayor
confianza en los distribuidores, supermercados y consumidores, lo que es particularmente beneficioso
para los pequefios agricultores y cooperativas.

Para acreditar el origen y trazabilidad de la produccion de berries con blockchain se desarrollé una
prueba de concepto en una cooperativa onubense con una capa de Hyperledger para hacer una block-
chain permisionada y poder customizar los roles de cada actor en la red. La experiencia en consulto-
ria con berries permitié programar adecuadamente los contratos inteligentes de blockchain.

Por el momento, pocos cuestionan la relevancia de blockchain para la agroalimentacién. La pre-
gunta principal es mas bien sobre el valor agregado de blockchain en comparacion con las soluciones
TIC (Tecnologias de la Informacion y Comunicacion) existentes. Esta prueba de concepto (PoC) ha
demostrado que es factible poner informacion bésica de cuadernos de explotacion y datos de mani-
pulacion, envasado y expedicién en una cadena de bloques con un libro mayor autorizado y un con-
trato inteligente. En comparacion con las situaciones tradicionales con bases de datos centralizadas,
el demostrador PoC muestra cdmo se puede utilizar blockchain para garantizar que las diferentes par-
tes compartan la misma capa de informacién sobre la validez y procedencia de los certificados que
son inviolables.

Mostramos, por el disefio de la arquitectura, que dicho sistema puede proporcionar los datos rele-
vantes a los participantes, puede mantener la confidencialidad y puede propagar datos de manera
efectiva entre los participantes que utilizan la tecnologia blockchain. Por lo tanto, la prueba de con-
cepto demostrd que la tecnologia blockchain podria usarse con éxito en dicho contexto.

Ademads, dada la experimentacion realizada, se demostrd que un servidor de tamafio medio (por
ejemplo, en la nube) podria funcionar adecuadamente como un nodo para los fines de este tipo de
caso de uso. Tampoco hubo necesidad de hardware especial y toda la infraestructura de software (en
este caso Hyperledger Fabric) es de cddigo abierto y gratuita.
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Durante el desarrollo de la PoC, se aprendio que es importante mantener diélogos periddicos entre
las partes interesadas para lograr una mejor comprension de los intereses de cada una e identificar
bases comunes para la aplicacion de blockchain. La experiencia en este proyecto muestra que las reu-
niones, en las que se debatian diferentes casos de uso, son un buen mecanismo para hacer crecer
el ecosistema de blockchain en la agroalimentacion. Como las discusiones y consultas con las par-
tes interesadas han dejado claro, blockchain creara diferentes oportunidades y desafios para dife-
rentes partes interesadas u organizaciones, dependiendo de su posicién actual en el mercado y en
la cadena de valor de la informacién alimentaria.

Por el momento, pocas aplicaciones de blockchain relacionadas con casos reales han ido mas alla
de la fase de 'Prueba de Concepto' o pilotos a pequefia escala (Ge et al., 2017).

Se encontraron varias limitaciones para el demostrador de PoC. En primer lugar, la cantidad de
datos e informacién que se comparte es muy limitada. Al igual que con la mayoria de los pilotos PoC,
el proyecto adn no ha podido demostrar cdmo funcionaria cuando se maneje una gran cantidad de
transacciones. Dado el alcance limitado del proyecto, queda por determinarse cudles serian las con-
secuencias de los recursos y la capacidad de produccion de nuestro sistema. Ademés, nuestro demos-
trador se centrd en un dnico contrato inteligente. En la préctica, sin embargo, se necesitarian
implementar mdltiples contratos inteligentes para las diferentes relaciones contractuales y para man-
tener los datos de transaccion visibles solo para el subconjunto relevante de participantes. Un aspecto
que también deberia abordarse es la interaccion entre los contratos inteligentes y la viabilidad de los
flujos de datos entre los contratos inteligentes. Finalmente, los errores repetidos en el disefio del con-
trato inteligente han demostrado que las pruebas, la validacién y la semantica rigurosa son esencia-
les para evitar dafios significativos en las relaciones comerciales.

Dado el nivel cada vez mayor de digitalizacion y demanda de informacién e integridad del producto,
el sector agroalimentario se encuentra en una posicion Unica para explorar el potencial de Blockchain.
Si bien la aplicacidn de blockchain en la industria agroalimentaria aun se encuentra en su etapa ini-
cial, se puede esperar que cada vez mas organizaciones tomen iniciativas.

Como ventajas de un sistema de trazabilidad de la cadena de suministro agroalimentaria basado
en la tecnologia blockchain, se tienen:

Beneficio de la gestion de la trazabilidad. El sistema de trazabilidad de la cadena de suministro
agroalimentaria crea un tipo de cadena de informacion agroalimentaria que abarca el regulador de la
seguridad alimentaria, el vivero, la finca, la central de manipulacion y envasado, la empresa logis-
tica, el retail y el consumidor, asi como otros dispositivos loT. Confiando en el sistema blockchain, toda
la informacion agroalimentaria en la cadena de suministro es transparente y abierta, por lo que la
empresa logistica podria implementar un seguimiento en tiempo real para los productos agroalimen-
tarios, el regulador podria ejecutar la gestion de trazabilidad y el consumidor podria obtener la infor-
macion completa de los productos en toda la cadena de suministro agroalimentaria.
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Beneficio para mejorar la credibilidad de la informacién sobre seguridad agroalimentaria.
Actualmente, la mayoria de los sistemas de trazabilidad de la cadena de suministro se basan en la
idea de utilizar un sistema centralizado. Sin embargo, este tipo de organizaciones centralizadas son
completamente opacas y el retail o consumidor nunca podré conocer los detalles internos de las tran-
sacciones. Al utilizar blockchain, este sistema de trazabilidad elimina la necesidad de una organiza-
cion centralizada de confianza y proporciona una plataforma de informacion para todos los miembros
con apertura, transparencia, neutralidad, fiabilidad y seguridad.

Beneficio para luchar contra productos falsos. Los datos de informacion del producto se podrian
encriptar vinculando el producto con un identificador, lo que podria proteger al producto de la falsifi-
cacién. Dado que este proceso no necesita de ninguna operacién manual, disminuye en gran medida
los errores causados por factores humanos. Ademas, al utilizar la tecnologia blockchain, los miem-
bros de este sistema no pueden manipular la informacion agroalimentaria, lo que aumenta ain més
la seguridad del producto.

Sin embargo, como tecnologia emergente, existen algunos obstaculos para su aplicacién como
son el alto costo y la inmadurez de la tecnologia. Otros problemas estan relacionados con el tamafio
cada vez mayor de la cadena agroalimentaria, en relacion al almacenamiento y sincronizacion de
datos.

Finalmente, para aprovechar al maximo el poder de blockchain, se recomienda la adopcion de
blockchain por parte de varias cooperativas. La mayoria de las cooperativas son demasiado peque-
fias o carecen de la experiencia para invertir en blockchain por si mismas. Ademds, dado el desarro-
llo actual de blockchain, las incertidumbres son demasiado altas para desarrollar un piloto convincente
para las partes individuales. Por lo tanto, es importante abordar los problemas de aplicacién en las
agendas de investigacion publicas. Asi, el foco principal de la investigacién no esté en la tecnologia
blockchain en si misma, sino en su aplicacion a casos de uso adecuados.

En resumen, blockchain es una tecnologia prometedora para la competitividad de las cooperati-
vas. El futuro préximo mostrara si la tecnologia blockchain se convertira en una forma segura, fiable
y transparente que aporte un valor diferencial a las cooperativas agroalimentarias.
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