doi: http://dx.doi.org/10.7203/RASE.11.3.11515
Pags. 433-447

Educacién y medios de comunicacién. Beneficios y
riesgos que proporcionan las Tecnologias de Informacién
y Comunicacién en los adolescentes espafioles

Education and Mass Media. Benefits and Risks of Spanish Adolescents
Using Information and Communication Technologies

Concepcién Castro Clemente, Laura Ponce de Leén Romero!

Resumen

Desde que en la década de los afios 90 irrumpieron en la sociedad las nuevas tecnologfas de comunicacion e informacion, Internet y teléfonos
moviles, las formas de relacionarnos se transformaron, no sélo a nivel personal sino también en los ambitos econémicos, politicos, sociales y
educativos, ahora mas agiles, desde cualquier lugar y en cualquier momento. Atractivos contextos de comunicacion e intercambio de informa-
cién que suponen un gran impacto en la sociedad por su rapidez en la difusién y accesibilidad desde cualquier lugar del mundo. Su evolucién
tecnoldgica ha sido constante y revolucionaria, ha logrado aumentar su capacidad de transmision e incluir nuevos servicios como la videocon-
ferencia, posibilidad de grabar imagenes, sonidos, textos, videos y descarga de archivos audiovisuales. En la poblacién adolescente espafiola es
evidente la alta disposicion y utilizacién de las TIC pero ¢qué usos hacen los menores de las nuevas tecnologfas? Con esta finalidad, nos plan-
teamos analizar la disponibilidad, formas y utilizacién de las TIC por la poblacion escolar espafiola. Los resultados muestran un elevado uso y
disponibilidad de tecnologfas por este segmento de poblacion en el que destaca el alto grado de conexién a redes sociales y uso de la mensajerfa
gratuita instantanea. En menor medida, su utilizacién representa para ellos una herramienta de aprendizaje en su formacion educativa. Si bien
el manejo de estas nuevas tecnologfas constituye para nuestros jovenes modernos instrumentos de socializacién, también pueden establecer un
lugar para las amenazas y conductas violentas, generandose asf una nueva forma de agresion, el maltrato digital.
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Abstract

Since the new technologies of communication and information, Internet and mobile phones broke into the society in 90s, relationships were
transformed in personal, economic, political, social and educational spheres. Nowadays the access to information is more agile from any place
and at any time. These attractive contexts of communication suppose a great impact in society due to the speed in diffusion and accessibility of
information. Many new services are available such as videoconferencing, recording images, sounds, texts, videos and downloading audiovisual
files... but how are teenagers using the new technology? The purpose of this paper is to review this question. Results suggest that children’s use
of digital technology has increased rapidly, especially instant free messaging. This technology is a significant tool of socialization, but in other

hand it could be a place for threats and violent behaviour, thus generating a new way of aggression, digital abuse.
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1. Introduccién

Durante la década de los afios 80 y 90 irrumpieron en Espana los ordenadores e Internet. Atractivos con-
textos de comunicacion e intercambio de informacién que suponen un gran impacto en la sociedad por
su rapidez en la difusioén y accesibilidad de informacion desde cualquier lugar del mundo, incidiendo en
las actividades cotidianas de los ciudadanos y en sus ambitos econémicos, politicos, sociales, educativos,

psicolégicos y personales.

Internet simboliz6 toda una revolucion social, como una Red de redes, de accesibilidad instantanea que
permite una interconexion de computadoras a nivel mundial, facilita todo tipo de informacién, compar-
te recursos y posibilita interacciones. Las primeras conexiones de Internet estaban limitadas al entorno
gubernativo y centros educativos y de investigacion. Inicialmente su utilizacién, en términos comerciales,
estaba acotada a estas areas pero a principios de los afios 90 se descentraliza su uso introduciéndose en

empresas y hogares (Organizacion Mundial de la Salud, 2012).

Durante esta década se desarrolla la digitalizacién de las comunicaciones y aparece el teléfono mévil,
es decir, una novedosa forma de comunicacion que, a través de terminales portatiles de precio asequible,
permite la mensajeria instantanea. Con el transcurso de los afios, y hasta la actualidad, su evolucion tec-
noldgica ha sido constante y revolucionaria. Ha logrado aumentar su capacidad de transmision e incluir
nuevos servicios como la videoconferencia, posibilidad de grabar imagenes, sonidos, textos, videos y

descarga de archivos audiovisuales.

En los ultimos afios, las Tecnologias de la Informacion y de la Comunicacién (TIC) han evolucionado
de manera arrolladora. La omnipresencia de las TIC en nuestras vidas es una de las caracteristicas de la
sociedad actual que se ha convertido en una herramienta habitual de comunicacion, especialmente entre
los mas jévenes quienes no quieren renunciar a su uso, principalmente ludico y asociado a la diversion.
En la actualidad, forman parte de sus vidas, representan modernos instrumentos de socializacién y se han

convertido en una herramienta habitual de comunicacion (Castro, 2016).

Es notoria la creciente disponibilidad de teléfonos moviles e Internet en el sector de la poblacion juve-
nil asi como en nifios de todas las clases sociales y edades, la edad en el inicio de uso es cada vez mas tem-
prana. El manejo de estas nuevas tecnologias constituye para nuestros jévenes modernos instrumentos
de socializacion en el que también hay lugar para las amenazas y conductas violentas, generandose asi una
nueva forma de agresion, el maltrato digital. Un problema social con riesgos impredecibles que esta exi-

giendo un acercamiento tedrico y un disefio de intervenciones mas eficaces (Castro y Rodriguez, 2016).

Ya en 1982, en la Declaracion sobre Educacion de los Medios realizada por la UNESCO, se alertaba
del poder de los medios de comunicaciéon como un elemento decisivo de la cultura contemporanea. A su
vez, se resaltaba la necesidad de preparar a los jévenes para vivir en un mundo dominado por imagenes,
palabras y sonidos. La responsabilidad de este proceso de aprendizaje debia recaer en los jévenes pero

también en las familias, la escuela y la sociedad en general.

Los adultos dedican gran parte de su ocio a Internet, y los nifios y adolescentes «pasan mas tiempo en
los medios que en ninguna otra cosa, excepto dormir (Organizacion Mundial de la Salud, 2012:16). El
alto nivel de conexion, su facil acceso y la ausencia de supervision parental, le convierte en un medio de
riesgo para los menores, facilita el maltrato y explotacion infantil y ofrece a los ciberagresores el acceso

instantaneo a un gran conjunto de victimas potenciales.
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En el afio 2010, El Defensor del Pueblo y UNICEF resaltaban la importancia de un control externo
para regular su uso ya que los adolescentes atn no disponfan de suficiente autocontrol en la utilizacion
de las TIC. A su vez, se formulaba una serie de recomendaciones a fin de contribuir a una mejor y eficaz
proteccion de la juventud e infancia frente a los contenidos televisivos y el acceso y uso de los servicios
que facilitaba Internet. Responsabilidad en la que deberfan participar los poderes puiblicos, cadenas de
television, servidores, «sitios» web y, sin lugar a dudas, las familias de los adolescentes que son los respon-

sables directos de los menores y de su educacion.

2. Andlisis disponibilidad de las TIC en la poblacién escolar espariola

El uso de las tecnologias y servicios moviles contindan siendo impulsor de nuevas formas de relacion,
de socializacién y, lamentablemente, de agresiones violentas. En el afio 2015, el Instituto Nacional de
Estadistica (INE) realiz6 una encuesta sobre «Equipamiento y Uso de Tecnologfas de Informacion y

Comunicacion en los Hogaresy.

En Espafia, y sobre un muestra de poblacion infantil de 2749 828 menores (1414 123 nifios y 1335705
nifias) de edades comprendidas entre los 10 y 15 afios, la investigacion realizada por el INE (2015) arro-

jaron los siguientes resultados:
e Un 95,1 % de menores hacen uso del ordenador.

e E193,6% de la poblacion infantil utiliza Infernet. 1.as Comunidades de Madrid, Catalufa e Islas Ba-

leares son las regiones en el que mayor porcentaje de menores lo utilizan.

Respecto a la disponibilidad de #e/éfono mdvil, aunque ya comienza de manera significativa a partir de los
10 anos, es a los 15 afios cuando alcanza el 90,9 % de la poblacién. Son las Comunidades de Madrid, Islas

Baleares y Pais Vasco en el que mayor porcentaje de menores hacen uso del movil.

Centrandonos en la poblacién de menores de 12 a 14 afios de edad, etapa de la adolescencia en el que
con mayor frecuencia se lleva a cabo el maltrato digital a través del teléfono mévil o Internet (Alvarez-
Garcia ef al., 2011; Buelga y Pons, 2012; Save The Children, 2016; Castro y Rodriguez, 2016; Castro,
2010), los principales resultados sobre el uso y disponibilidad de tecnologias por este segmento poblacio-

nal estan recogidos en la Tabla I.

Tabla 1. Porcentaje de menores espaiioles usuarios de las TIC por edad

EDAD USO ORDENADOR USO INTERNET DISPONIBILIDAD MOVIL
12 afios 96,6% 92% 69,5%
13 afios 96,1% 96,2% 78,4%
14 afios 96,5% 95,8% 90,4%

Fuente: Elaboracion propia basada en la encuesta realizada por el INE (2015) sobre el «Equipamiento y Uso de la Tecnologfas de Informa-
ci6n y Comunicacion en los Hogaresy.

Se puede concluir que la media en el uso del ordenador es practicamente universal en este grupo de me-
nores, un 96,4 %. Asimismo sucede sobre la utilizacion de Infernet, se mantienen una proporciéon muy

elevada representado por un 94,66 % de menores. No existen grandes diferencias de uso de ordenador y
de Internet (INE, 2015).

Respecto a la disponibilidad de #elfono mdvil alcanza un porcentaje medio del 79,43 %, se incrementa

significativamente a partir de los 14 afios (90,4 %).
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Los resultados obtenidos en el informe manifiestan que el uso de las TIC y de Internet por menores,
ordenador y teléfono mévil es muy elevado. Nos confirman que la utilizacién por el grupo de menores

de edades comprendidas entre los 12 y 14 afos de edad, es numerosa y significativa.

3. Utilizacién de las TIC en Espaiia

Es evidente la alta disposicion y utilizacion de las TIC por la poblacién infantil espafiola pero ¢qué usos

hacen los menores de las nuevas tecnologfas?

En marzo del ano 2009, el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) presentd
el «Esstudio sobre habitos seguro en el uso de las TIC por nifios y adolescente y e-confianza de sus padres»

con el objetivo de establecer un diagnéstico de la situacion general en Espana.

La muestra, de caracter aleatorio entre distintas provincias espafiolas y en el que mas del 10% de la
poblacién debiera estar compuesta por menores de entre 10 y 16 afos, estuvo constituida por un total de
625 familias con hijos en el rango de edad determinado. A través de esta encuesta dirigida exclusivamente
a los menores sobre sus habitos y usos que hacen de las nuevas tecnologias, los resultados arrojaron las

siguientes conclusiones:

e Redes sociales, correo electronico, descarga de musica y peliculas asi como la busqueda de informa-

cion para los estudios, son los servicios mas utilizados de Internet.

e Ll teléfono movil lo utilizan principalmente para enviar mensajes y realizar o recibir llamadas de

VOZ.

Con el fin de conocer la utilizacién de la nueva generacion de dispositivos méviles que ofrecen una
funcionalidad similar a un teléfono y un miniordenador, INTECO y Orange (2011) elaboraron un «Estu-

dio sobre seguridad y privacidad en el uso de los servicios méviles por los menores espafiolesy.

En esta investigacion participaron 400 menores de entre 10 y 16 afios procedentes de manera aleatoria
de diferentes municipios de Espafa. Los resultados principales indicaron que la poblacién infantil utiliza
los smartphones principalmente para realizar llamadas (91,3 %); enviar SMS (90,8 %); efectuar llamadas
perdidas (85,8 %); hacer fotografias (82,3 %); oir musica (77,3 %) y jugar (65 %).

En cuanto a la conectividad a Internet que permiten los teléfonos inteligentes, un 54,3 % de lo utilizan
para acceder a redes sociales; el 40,3 % para consultar su correo electronico; el 37,5 % navega por la Red

y el 33,8 % realiza bisquedas en Internet como apoyo escolar (ver Tabla II).

Tabla II. Usos del smariphones por los menores espanoles

uso %
Realizar llamadas 91,3%
Enviar mensaies 90,8%
Ffectuar llomadas perdidas 85,8%
Hacer fotografias 82,3%
Escuchar mdsica como mp3 77,3%
Juegos 65,0%
Hacer videos 56,5%

Acceso a redes sociales 54,3%

Chat/Mensajeria instantdnea 48,3%

Revista de Sociologia de la Educacion (RASE) 2018, vol. 11, n.° 3 @ ojs.uv.es/rase @ ISSN 1988-7302 436



Educacién y medios de comunicacién.
Beneficios y riesgos que proporcionan las Tecnologias de Informacién...

uso %

Enviar fotografias a otras personas 48,0%

Consulfa correo electrnico 40,3%

Visita pdginas web y bisqueda de informacion 37.5%

Navegar y buscar informacion para clase 33,8%

Descargar polifonos o fondos de pantalla 27.5%

Enviar videos a otras personas 27,3%

Ver videos en Internet 26,3%

Descargar msica de Infernet 26,0%

Publicar fotografias en Internet 22,3%

Fuente: elaboracién propia basado en el estudio estudio sobre habitos seguros
en el uso de smariphones por los nifios y adolescentes espafioles. INTECO y
Orange, 2011.

4. Principales lugares en el que los adolescentes espafioles se conectan a Internet
La disponibilidad y uso de las TIC por la poblacion infantil es transcendental para entender y delimitar
la utilizacion de ellas, pero también lo es determinar desde qué lugares acceden con mayor frecuencia al

mundo virtual por el importante factor de riesgo que representa para nuestros adolescentes.

En el afio 2015, el INE realizé una investigacion sobre el «Equipamiento y Uso de Tecnologias de
Informaciéon y Comunicacion en los Hogares» a fin de mostrar los principales lugares fisicos en el que los

adolescentes se conectan a Internet (INE, 2015).

El estudio refleja que un 92,5% de los menores acceden principalmente a Internet desde sus vivien-
das. Un 70,9 % lo realizan desde sus centros de estudios mientras que el 38,1 % acceden desde domicilios
familiares o de amistades. Pese a que el acceso desde la institucion escolar representa un porcentaje rele-
vante, los resultados muestran una prevalencia de conexién mas significativa en el hogar familiar por lo

que quizas serfa este entorno el que mayormente deberfa ser vigilado y supervisado por un adulto.

En la actualidad, y con la variedad de mecanismos tecnoldgicos, acceder a Internet se puede realizar
desde otros dispositivos. Ya no es imprescindible disponer de un ordenador personal sino que ahora la
conexion se puede realizar desde tabletas o teléfonos moviles, entre otros, lo que hace que los riesgos

salgan a espacios ajenos al hogar familiar y la escuela (Castro, 2017).

Esta multiplicidad de dispositivos permiten conectarse y navegar por Internet con mas frecuencia,
desde cualquier lugar en casa, cualquier dia de la semana, durante todo el tiempo, solos y sin la supervision
o vigilancia de un adulto, conjunto de factores que albergan una mayor probabilidad que un adolescente

pueda sufrir o dar continuidad a un episodio de acoso asi como también la de ejercer el maltrato virtual.

5. Utilizacién de las TIC en Europa
Analizado el uso y acceso a las TIC por los adolescentes en Espafia, parece necesario conocer la utili-
zacion que a nivel internacional hacen la poblacion juvenil con el fin de comprobar y comparar si estan

expuestos a los mismos riesgos.

En el afio 2014, el proyecto Nez Children Co Mobile cofinanciado por la Comunidad Europea, realizé un
estudio a 3 500 menores de entre 9 y 16 afios con el fin de conocer las formas de acceso y uso de Internet

a través de las nuevas tecnologias.
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Segtin los datos del informe, acceder a las redes sociales (78 %), oir musica (75 %), ver videos (69 %),
mensajeria instantanea (65 %), apoyo trabajo escolar (42 %), descarga de musica y peliculas (33 %), publicar
fotos, videos o musica con otras personas (28 %) y visitar una sala de chat (25%) son las principales prac-

ticas que realizan a través de los nuevos dispositivos (Mascheroni & Cuman, 2014). (Consultar Tabla III).

Tabla lll. Usos del smartphones por los menores en Europa

uso %

Acceso a redes sociales 78%

Escuchar misica 75%

Ver videos en Internet 69%

Chat/Mensajeria instantdnea 65%

Apoyo trabajo escolar 42%

Descarga mUsica y pelicula de Intemet 33%

Publicar y compartir fotografis, videos y misica en Infernet 28%
Visitar salas de chat 25%

Fuente: Elaboracion propia basada en el estudio Ne# Children Co Mobile (2014) so-
bre el acceso y uso de Internet a través de las nuevas tecnologias por menores
europeos..

Los resultados destacan el alto grado de conexién a redes sociales asi como el uso de la mensajeria ins-

tantanea, ambas aplicaciones permiten la comunicacion intermitente en grupo.

6. Modalidades de maltrato digital

A través de las TIC, los adolescentes encuentran un mundo virtual fascinante para conseguir informacion
pero también un mundo virtual, violento y peligroso. La violencia que puede ejercerse sobre los jovenes
través del uso de las TIC ampara diferentes tipologias (Smith ez a/., 2008; Spears ez al., 2009; Grigg, 2010;
Molina del Peral y Vecina, 2015; Castro, 2016):

o Grooming. Fenémeno en el que interviene un adulto a fin de establecer un vinculo afectivo con la
victima y generar una respuesta sexual a sus requerimientos: desnudos, tocamientos, envio de fotos

o videos del menor realizando actos sexuales.

o Sexting. Envio de fotos o videos privados con contenidos pornograficos o eréticos a través de las
nuevas tecnologias. Diferentes son las causas que lo motivan como son: quebrantar la intimidad de
la persona con objeto de ridiculizar a la victima mediante burlas y vejaciones asi como el chantaje

economico e inclusive, mantener relaciones sexuales.

o Happy slapping. Basqueda de una victima, conocida o no, por un grupo de adolescentes para asestar
una paliza fisica a fin de grabarla o fotografiar en dispositivos méviles y difunditlo en las redes so-

ciales o distribuirlo entre sus contactos.

e Ciberacoso, ¢yberbullying. Ejercicio de maltrato psicologico entre iguales a través del uso de las nuevas
tecnologias: Internet, ordenadores, juegos online, teléfonos moéviles. Fendmeno en aumento que
conlleva intencionalidad de hacer dafio gratuito (aterrorizar, aislar, amenazar, insultar, difamar, etc.).
Facilita el anonimato del agresor y puede ocurrir lejos de la vista de padres y profesores, lo que limita

el control y el apoyo de un adulto.
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ILa modalidad mas frecuente que utiliza los adolescentes en el maltrato digital es el ciberacoso. Las
formas de ejercerlo son, entre otros (Buelga ez al., 2010; Garaigordobil, 2011; Garcia, 2013; Molina del
Peral y Vecina, 2015; Save The Children, 2016):

e «Colgam fotos reales o manipuladas de la victima en las redes sociales a fin de ridiculizarla en su

entorno relacional.
e Recibir insultos electrénicos de dos o varias personas a través de las TIC.

e Crear un perfil falso de la victima en redes sociales o foros donde se relaten determinados sucesos

personales.

e Hostigarle durante un periodo largo tiempo con cientos o miles de mensajes de texto al teléfono

moévil, foros, correo electronico o salas de chat.

e Darle de alta con su foto en una pagina web de votaciones para ocupar el primer lugar en recibir

puntos negativos.
e Enviar mensajes intimidatorios por correo electrénico o SMS.
e Acosar y hostigar a la victima por los espacios de Internet que habitualmente se relaciona.
e No dejar participar a la victima en una red social especifica o en grupos de Whatsapp.

e Difundir rumores ofensivos y falsos sobre un comportamiento reprochable de la victima para que

otros, sin cuestionar su veracidad, ejerzan su rechazo y acoso.

e Suplantar la identidad de la victima para realizar comentarios ofensivos en foros, chats o blogs que

provoque una respuesta agresiva de los demas.

e Apoderarse y cambiar la clave de su correo electrénico para leer sus mensajes, imposibilitar el acce-
so a la cuenta y enviar mensajes negativos, agresivos o crueles a otras personas como si los hubiera

enviado la victima.

e Dar de alta la direccion de su e-mail en determinados sitios para que sea victima de spam, permita

contactos con desconocidos, etc.

Respecto a los medios mas frecuentes que utilizan los adolescentes para enviar y recibir mensajes in-
sultantes o amenazantes como forma de ejercer la violencia de género son: WhatsApp, Tuenti y llamadas
al moévil (Ministerio Sanidad, Servicios Sociales e Igualdad, 2013).

7 . Efectos en una victima de ciberacoso

Por desgracia, los efectos que causan en las victimas de ¢yberbullying y aunque no haya agresiones fisicas, el
dafio psicoldgico en las victimas es devastador. Las principales consecuencias derivan en miedo, ansiedad,
indefensién, estrés, nerviosismo, trastornos de suefio, dificultad de concentraciéon escolar, frustracion,
baja autoestima, depresion, irritabilidad, falta de confianza, ira, somatizaciones y como consecuencia mas
grave, el suicidio (Kowalski & Limber, 2013; Alavi ez al., 2015).

La ideacion suicida, que comprenden desde la idea esporadica de que la vida no merece la pena hasta
pensamientos autodestructivos, se incrementa cuando concurren mas factores individuales y ambientales

como son la depresion, victimizacion escolar, funcionamiento familiar, integracion y violencia familiar,
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entre otros (Rodriguez y Oduber, 2015). Pensamiento negativo y autodestructivo que los joévenes, victi-

mas del ciberacoso, contemplan como medida radical y resolutiva ante la situacién que vive.

En octubre del afio 2012, el Instituto Nacional de Tecnologia de la Comunicaciéon INTECO), editd
un gufa de actuacién contra el ciberacoso orientada a padres y profesores. Dentro de los temas que de-
sarrolla, y a fin de detectar precozmente un episodio de ciberacoso dentro del ambito familiar y escolar,

indica algunos cambios de conducta que pueden manifestarse en una victima de ¢yberbullying:

o Cambios en sus habitos: uso movil o Internet; asistencia escolar; ausencia en actividades hasta ese
momento preferidas; alteracién tiempo de estudio, rendimiento escolar y ocio; regularidad comidas
(cantidad y manera); relacional con los adultos y con sus grupos de iguales o de referencia; estado

de humor; concentracion y atencion.

o Cambios en el estado de animo: humor, tristeza, apatia, indiferencia, agresividad inusual, tensién, silen-

cios y reservas en la comunicacion.

o Cambios en su red social: indefension ante bromas u observaciones publicas aparentemente inofensi-
vas; intercambios extrafios y ausencia de amistades y relaciones sociales; miedo y resistencia a salir

de casa.

o Cambios fisicos 0 en sus pertenencias: hombros encorvados; cabeza gacha; falta de contacto visual; le-
siones fisicas frecuentes; episodios agresivos pasajeros: miedo a recreos; ocupacion de rincones,
paredes y espacios protegidos y controlables visualmente; pérdidas o desperfectos en pertenencias

materiales; rechazo a la presencia publica; ocultacién cuando se comunica por moévil o Internet.

o Cambios somaticos: aumento/pérdida peso ripido; inapetencia; bulimia; mareos; diarreas; dolor de

cabeza o estbmago que impiden realizar actividades normales como asistir al colegio.

8. El maltrato digital en la institucién escolar

La violencia es cada vez mas manifiesta en los centros educativos, si bien los conflictos forman parte de
la condicién humana, esto no implica que tenga que haber episodios de intimidacién. El acoso no es in-
evitable, no resuelve conflictos y sélo produce mas violencia (Hernandez y Jaramillo, 2008; Castro, 2016;
Castro y Rodriguez, 2017).

LLa escuela, es un espacio social y de relacién en el que, ademas de los contenidos académicos, se pro-
porciona al alumnado una experiencia de relacién que tiene gran trascendencia en los demas espacios
sociales. La convivencia escolar es el gran reto, es el escenario social en el que se dan continuas interaccio-
nes y en el que el estudiante permanece gran parte de su tiempo (Garcia y Lopez, 2011; Castro, y Pérez,
2017), pero también es uno de los ambitos donde se originan conflictos y se pueden reproducir episodios

de violencia.

Existe una multiplicidad de situaciones en el que los adolescentes participan, directa o indirectamente,
y que repercuten en las manifestaciones violentas en el centro educativo. Asi, los cambios legislativos en
el sistema educativo, la emergencia de nuevas tecnologias, la desmotivaciéon escolar, crisis de modelos
familiares o la violencia, entre otros factores, influyen en el desarrollo de valores para la vida y para la
convivencia en un gran numero de menores y jévenes escolarizados. No es un problema reduccionista a
la escuela, pues los otros entornos del menor, anteriormente citados, también influyen en estos procesos

violentos escolares (Morales y Trianes, 2012).
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En el momento que se produce una situacion escolar de bullying o cyberbullying, la funcion del profesora-
do es determinante para enfrentar estos episodios de violencia, sin embargo, la percepcion e intervencion

que los profesores tienen entre estas dos formas de violencia son distintas.

Asi, en un proceso de acoso escolar, donde la violencia verbal (insultos, motes y butlas, principalmen-
te) y las agresiones fisicas representan las situaciones mas comunes en este tipo de violencia, los profeso-
res manifiestan que son los casos que con mayor frecuencia detectan (Boumadan y Vega, 2013; Save The
Children, 2013; Mora y Ponce, 2015; Duque y Teixido, 2016). Episodio violento en el que, generalmente,

la agresion fisica se origina como producto de una previa agresion verbal.

Cuando se produce un caso de ciberacoso en la escuela, el profesorado se siente especialmente afecta-
do ante un episodio de violencia en su centro educativo, sienten estar poco preparados para enfrentarlo,
les produce insatisfaccion en su trabajo, repercute en la sensacion de bienestar en su ambito laboral y
afecta a su salud mental cuestionandose de forma continua su actuacion frente a la conducta de maltrato
entre estudiantes (Morales ez al., 2014; United Nations, 2016).

En la percepcion de algunos docentes en cuanto a esta forma de maltrato, a diferencia de otras formas
de violencia y segun el estudio realizado por Save The Children en el afio 2013, los profesores conside-
ran que el ¢yberbullying es un problema ajeno al centro, es competencia de la familia y no de la institucién

escolar, y s6lo en casos extremos considerarian comunicarlo a la Policfa.

Independientemente de que se manifieste una u otra tipologia de violencia, el afrontar situaciones de
conflicto escolar requiere una intervencion especial ligada a un conjunto especifico de capacitaciones,
conocimientos, destrezas y herramientas que posibiliten mediar en los diversos contextos y entornos mas

cercanos al menor en el que el conflicto se presenta.

LLa labor de los tutores es crucial en la prevencion de la violencia porque, ademas de la labor principal
de impartir formacién, son los que mejor conocen la organizacion del grupo, las relaciones de poder, la
afectividad, los valores, el rendimiento escolar y los problemas especificos de los alumnos (Castro y Pérez,
2017).

La escuela representa un importante recurso para influir en los comportamientos violentos o disrup-
tivos de los adolescentes y en ser generadores de pautas de buena convivencia (Wells, 1999; Barrigtete,
2009; Tejedor-Calvo y Pulido-Rodriguez, 2012; Gairin ef al., 2012; Bartrina, 2014; Poch e al., 2015). Sin
embargo, tanto el centro escolar como personal docente, en la mayoria de las ocasiones no detecta una
situacién de violencia digital entre iguales sino es comunicado por otros profesores o por los padres del
estudiante victimizado. Los alumnos silencian el problema, no lo comunican, «se ponen en plan hermé-
ticon, domina la «ley del silencio» por miedo a ser marginados y llamarles «chivatosy, actitudes que hacen
que se agrave la situacion y sea mas dificil intervenir (Garaigordobil, 2011; Save The Children, 2016;
Castro, 2017).

Este conjunto de situaciones limita la intervencién de la comunidad educativa y, a su vez, repercuten
en el adolescente produciéndole sentimientos de decepcion, angustia y desesperanza. Sentimientos de
desilusiéon y desconfianza que potencian su soledad y aislamiento ante el problema que esta sufriendo y
viviendo (Povedano ez al., 2015; Alavi et al., 2015).
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Q. Conclusiones

Desde la década de los afos 80 y 90, las Tecnologias de la Informacién y de la Comunicaciéon (TIC) han
evolucionado de manera arrolladora. Su omnipresencia en nuestras vidas representa modernos instru-
mentos de socializacién y se han convertido en una herramienta habitual de comunicacién. Revolucio-
narias tecnologfas que también despertaron en nuestros jovenes el deseo de disponer y disfrutar de los
recursos que brindan, para ellos constituyen modernos instrumentos de socializacién y se han convertido
en una herramienta habitual de comunicacion por los recursos y servicios de diversion que brindan (Cas-
tro, 2017).

Cada vez es mas notoria la creciente disponibilidad de teléfonos moviles e Internet en el sector de la
poblacién juvenil, asi como en nifios de todas las clases sociales y edades, la edad de inicio es cada vez
mas temprana. Como asi indica el estudio realizado por el INE en el afio 2015 sobre la disponibilidad y
utilizacién de las TIC en la poblacion escolar espanola de entre los 10 y los 15 afios de edad, los resultados
obtenidos en el informe manifiestan que el uso de estas tecnologias por nuestros menores es muy eleva-
do: un 96,4 % utiliza un ordenador, el 94,66 % accede a Internet y las disponibilidad de teléfono movil
alcanza un porcentaje medio del 79,43 %, cantidad que se incrementa significativamente a partir de los
14 anos (90,4 %).

En cuanto al uso que hacen este segmento poblacional de las nuevas tecnologias, si bien los ordenado-
res e Internet lo utilizan, principalmente, para acceder a las redes sociales, correo electrénico, descarga de
musica y peliculas asf como la busqueda de informacion para los estudios, el teléfono mévil lo usan prin-
cipalmente para enviar mensajes y realizar o recibir llamadas de voz (Instituto Nacional de Tecnologfas de
la Comunicacion (INTECO) y France Telecom Espafia (Orange), 2011). Los resultados arrojados de este
informe, son similares a los obtenidos en el contexto europeo segun la investigacion realizada por Net
Children Go Mobile en el ano 2014. Asimismo, ambos informes destacan el alto grado de conexion a redes
sociales asf como el uso de la mensajeria gratuita instantanea, aplicaciones que permiten la comunicacion

intermitente en grupo (Mascheroni & Cuman, 2014).

Las nuevas tecnologias constituye para nuestros jévenes modernos instrumentos de socializacién y, en
menor medida, una herramienta de aprendizaje en su formacioén educativa, pero también suponen una
amenaza porque pueden dar lugar a amenazas y conductas violentas. Estas nuevas formas de conductas
violentas, que invaden sin consentimiento y de forma repetida la intimidad de la victima, producen un
dafio psicologico devastador en el menor agredido y cuya consecuencia mas grave puede derivar en la
ideacién suicida (Hinduja & Patchin, 2010; United Nations, 2016).

La variedad de mecanismos tecnolégicos, en el que ya no es imprescindible disponer de un ordenador
personal para acceder a Internet sino que ahora la conexién se puede realizar desde tabletas o teléfonos
moéviles, entre otros, permiten conectarse y navegar con mas frecuencia, desde cualquier lugar en casa,
cualquier dfa de la semana, durante todo el tiempo, solos y sin la supervisiéon o vigilancia de un adulto.
Este conjunto de factores albergan una mayor probabilidad que un adolescente pueda sufrir o dar conti-

nuidad a un episodio de acoso, asi como también la de ejercer el maltrato virtual.

El hecho de estar conectado a Internet en soledad, desde la propia habitacion, expone especialmente
a los adolescentes de menor edad a peligros psiquicos e incluso fisicos. Asimismo, pocos usuarios ado-
lescentes tienen instalados filtros o sistemas de control parental, tanto en tiempo de navegacién como en

los contenidos a los que acceden ya que muchas veces los padres se sienten limitados en la educacién y
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control de los sitios de acceso, a menudo tienen el convencimiento que sus hijos son mas expertos que

ellos (Ochaita ef al., 2011; United Nations, 20106; Castro, 2016; 2017).

La institucién escolar no es ajena a estas desajustadas conductas en los adolescentes. La convivencia
escolar es el gran reto, es el escenario social en el que se dan continuas interacciones y en el que el estu-
diante permanece gran parte de su tiempo (Garcia y Lopez, 2011). Si bien los conflictos forman parte
de la condicién humana, esto no implica que tenga que haber episodios de intimidacién. El acoso no es

inevitable, no resuelve conflictos y sélo produce mas violencia (Hernandez y Jaramillo, 2008).

Cuando se produce un caso de ciberacoso en la escuela, el profesorado se siente especialmente afecta-
do ante un episodio de violencia en su centro educativo, sienten estar poco preparados para enfrentarlo,
les produce insatisfaccion en su trabajo, repercute en la sensaciéon de bienestar en su ambito laboral y
afecta a su salud mental cuestionandose de forma continua su actuacion frente a la conducta de maltrato
entre estudiantes (Morales ez al., 2014; United Nations, 2016).

Este problema social, con riesgos impredecibles en el que, exigen un acercamiento teorico sobre como
afecta esta situacion a toda la comunidad educativa —estudiantes, profesores y familias— asi como conocer
los recursos educativos que disponen para enfrentar un episodio de ciberacoso entre iguales. No es un
problema reduccionista a la escuela, pues los otros entornos del menor también influyen en estos proce-

sos violentos escolares (Morales y Trianes, 2012).

Erradicar la violencia requiere de un enfoque multidisciplinar asi como disponer de estrategias inte-
grales que permitan abordar todas las formas y fases que se dan en una situacion de maltrato escolar.
No se trata de elaborar multiples y diferentes programas de soluciéon magica y rapida, como tampoco
reorganizar el centro ni reducir solo los comportamientos problematicos sino proporcionar respuestas
efectivas a las instituciones educativas. A través de la informacién de programas de deteccién/prevencion
y de actividades escolares concretas, se brindara la oportunidad de mejorar los estilos y estrategias de
afrontamiento con el objetivo de prevenir posibles alteraciones de tipo emocional ligadas a los cambios
sociales, fisicos y psicolégicos que caracterizan a este grupo de edad (Castro, 2017; Fernandez y Ponce
de Leodn, 2011).
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